
Приложение 5 к Договору
от «___» __________20___ г. 

№ ______________________
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
Оказание услуг по техническому обслуживанию и ремонту видеосерверов системы "Безопасный регион" в 2026 году
МАУК «Парки Красногорска»
2026 г.
Перечень используемых определений и сокращений

Перечни используемых в настоящем документе сокращений и определений представлены в Таблице № 1 и Таблице № 2 соответственно.

Таблица № 1. Перечень сокращений

	ЕРИС-ВН
	Единая региональная информационная система сбора, обработки и хранения видеоданных в электронном виде системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», созданной во исполнение Постановления № 195/12

	ИБП
	Источник бесперебойного питания

	КТС
	Комплекс технических средств

	МЦВД
	Муниципальные центры видеоданных Московской области

	РЦОД
	Резервный центр обработки данных Московской области

	ОПО
	Общее программное обеспечение КТС МЦВД. Часть программного обеспечения КТС МЦВД, представляющая собой совокупность программных средств, разработанную вне связи с созданием и/или развитием ЕРИС-ВН

	ЦОД
	Дата-центр (центр обработки данных, ЦОД) — специализированное здание или комплекс, предназначенный для хранения, обработки и передачи данных. Внутри него расположены серверы, системы хранения данных и сетевое оборудование, объединённые в единую инфраструктуру.

	ОС
	Операционная система

	ПО
	Программное обеспечение

	СПД
	Сеть передачи данных

	ЕКП
	Единый каталог пользователей Правительства Московской области

	СТП
	Служба технической поддержки Исполнителя – подразделение Исполнителя, осуществляющее выполнение работ по обеспечению исполнения условий Договора

	СУТП
	Система управления технической поддержки Исполнителя

	СХД
	Система хранения данных

	ЗИП
	Запасные части, инструменты и принадлежности

	ТТ
	Настоящие Технические требования

	Запрос
	Официальное письмо

	ПИК ЕАСУЗ
	Портал исполнения Договоров единой автоматизированной системы управления закупками Московской области


Таблица № 2. Перечень определений
	Гарантийный ремонт
	Ремонт, выполняемый в авторизованном сервисном центре производителя оборудования или осуществляемый поставщиком оборудования в соответствии с условиями гарантии на оборудование

	Заявка
	Зарегистрированное в СУТП Обращение Пользователя

	Инфраструктура
	ОПО и оборудование, перечисленное в п. 4.6 к ТЗ

	Модуль
	Сервисное программное обеспечение, используемое в работе КТС МЦВД

	Виртуальный сервер
	Программная эмуляция физического сервера

	КТС МЦВД
	Оборудование, перечисленное в п. 4.6 к ТЗ

	Инцидент
	Событие, связанное с невозможностью использования обслуживаемого компонента по его назначению согласно документации, либо с функционированием обслуживаемого компонента в режиме, отличном от штатного согласно эксплуатационной документации

	Компонент
	Целостная составная часть Инфраструктуры, включающая оборудование, его комплектующие и ОПО, конструктивно входящие в оборудование. Видеокамеры и рабочие места не относятся к компонентам

	Обращение
	Обращение пользователя в СТП по вопросам, связанным с оказанием Услуг

	Операция
	Действие, которое необходимо выполнить в рамках оказания Услуги

	Пользователь
	Инициирующие оказание Услуг Заказчик, сотрудники полиции, сотрудники органов местного самоуправления муниципальных образований Московской области, сотрудники ФСБ России, ФСО России, ГУ МЧС России по Московской области, Правительства Московской области, центральных исполнительных органов государственной власти Московской области, государственных органов Московской области и их подведомственных учреждений

	Представитель Заказчика 
	Ответственное лицо со стороны Заказчика

	Решение запроса
	Предоставление Заказчику исчерпывающих рекомендаций (инструкций) по решению задач, описанных в Запросе

	Решение инцидента
	Выработка любого временного или постоянного решения, позволяющего восстановить работоспособность обслуживаемого компонента или восстановить возможность его использования по назначению

	Соглашение
	Соглашение об уровне качества Услуг (Приложение 2 к ТЗ)

	Уровень обслуживания
	Совокупность требований к обслуживанию Инфраструктуры, определяющих выполнение Исполнителем принятых на себя обязательств в соответствии с Договором


1. ОБЩИЕ СВЕДЕНИЯ
1.1 Наименование услуг

Полное наименование Услуг: Оказание услуг по техническому обслуживанию и ремонту видеосерверов системы "Безопасный регион" в 2026 году
1.2 Заказчик и Исполнитель

Заказчик: МАУК «Парки Красногорска» (далее – Заказчик).
Исполнитель: определяется по результатам проведения закупки у единственного поставщика (подрядчика, исполнителя) по пункту 60.1.2. Положения о закупке МАУК «Парки Красногорска».
1.3 Сроки оказания Услуг 
Срок оказания услуг: с даты заключения Договора в течение 3 (трех) месяцев.
1.4 Источники и порядок финансирования Услуг

В соответствии с Договором.
1.5 Основания для оказания Услуг

Оказание услуг по техническому обслуживанию и ремонту видеосерверов системы "Безопасный регион" в 2026 году
1.6 Место оказания Услуг
Место оказания Услуг: Обслуживаемое оборудование размещено в помещениях МЦВД, на площадке центра обработки данных (ЦОД), арендуемого Заказчиком у третьего лица.

Исполнитель не является стороной договора аренды ЦОД и не несет ответственности за исполнение обязательств арендодателя ЦОД перед Заказчиком.

Исполнитель оказывает услуги исключительно в отношении оборудования, указанного в Техническом задании. Места размещения обслуживаемого оборудования указаны в Приложении 1 к ТЗ.
В рамках оказания Услуг Заказчик имеет право изменять места оказания Услуг путём направления официального письма Исполнителю. Возможны корректировки мест планируемого размещения оборудования, в пределах указанных муниципальных образований.

 Официальное письмо направляется Заказчиком Исполнителю за 3 (три) календарных дня до изменения мест оказания Услуг. 

Ограничение бесплатного перемещения оборудования.
Перемещение оборудования между адресами, указанными в Приложении № 1, требует заключения дополнительного соглашения с корректировкой стоимости при следующих условиях: изменение количества площадок (адресов) обслуживания; увеличение расстояния между новым местом размещения и базой Исполнителя более чем на 50 км; необходимость демонтажа/монтажа оборудования в связи с переездом. Изменение номера кабинета в пределах одного здания оформляется письмом Заказчика без корректировки цены.

Изменение мест оказания Услуг не является изменением существенных условий Договора.
Исполнитель отвечает исключительно за программную и аппаратную поддержку обслуживаемого оборудования.
В случае невозможности доступа к оборудованию по причинам, связанным с нарушением работы инженерной инфраструктуры ЦОД (отключение электропитания, отказ систем охлаждения, недоступность каналов связи арендодателя), Исполнитель освобождается от ответственности за нарушение SLA при условии направления уведомления Заказчику в течение 180 минут с момента обнаружения. Подтверждение факта аварии от арендодателя не является обязательным условием для приостановки SLA — достаточно данных системы мониторинга, фиксирующих недоступность оборудования.
1.7 Порядок оформления и предъявления результатов оказания Услуг


Результаты оказания Услуг передаются Заказчику в порядке и в соответствии со сроками предоставления Услуг, определенными Договором и ТЗ. Требования к составу и оформлению предъявляемых Заказчику результатов определены в Календарном плане (Приложение № 6 к Договору, далее – Календарный план) и ТЗ.

Исполнитель должен представлять документы в электронном виде в соответствии с Договором. Документы в электронном виде должны представляться в форматах Open Office XML или Open Document Format или PDF.

По завершению каждого отчетного этапа должна производиться оценка качества оказанных Услуг. Оценка качества оказанных Услуг производится в соответствии с соглашением об уровне качества услуг (Приложение № 2 к ТЗ) и осуществляется на основании отчетных документов, представляемых Исполнителем, и данных СУТП.
2. НАЗНАЧЕНИЕ, ЦЕЛИ И ЗАДАЧИ ОКАЗАНИЯ УСЛУГ

Целью оказания Услуг является обеспечение бесперебойного функционирования элементов оборудования КТС МЦВД для информационного обеспечения антитеррористической защищенности объектов, расположенных на территории Московской области, обеспечение оперативного реагирования в кризисных ситуациях, предупреждение террористических актов, повышение уровня безопасности и комфортности среды проживания жителей Московской области за счет применения информационно-коммуникационных технологий в соответствии с постановлением Правительства Московской области от 27 января 2015 г. № 23/3.

3. ФУНКЦИОНАЛЬНЫЕ ХАРАКТЕРИСТИКИ УСЛУГ

Достижение цели обеспечивается решением следующих задач Исполнителем:

· обеспечение бесперебойного функционирования компонентов КТС МЦВД;

· обеспечение непрерывности процессов сбора, обработки и хранения информации в КТС МЦВД;
· оказание консультаций Заказчику.

4.  СВЕДЕНИЯ О КТС МЦВД
4.1. Полное наименование

Комплекс технических средств муниципального центра видеоданных Московской области.
4.2. Назначение

КТС МЦВД предназначена для обеспечения:

- видеонаблюдения в местах массового скопления и проживания людей, а также на социально значимых объектах инфраструктуры Московской области;

- процессов сбора и обработки видеоинформации;

- хранения видеоинформации с камер видеонаблюдения, расположенных на территории Московской области;

- доступа к сохраненной информации уполномоченных лиц и организаций.
4.3. Состав КТС МЦВД
КТС МЦВД представляет собой комплекс технических средств и сервисов, оснащенных специализированным программным обеспечением.
4.4. Структурная схема КТС МЦВД
Структурная схема КТС МЦВД приведена на Рисунке 1.
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Рис. 1. Структурная схема КТС МЦВД
4.5. Комплекс технических средств МЦВД
Комплекс технических средств МЦВД предназначен для сбора, обработки и хранения видеоданных, поступающих от камер видеонаблюдения, и размещен в МЦВД. Адреса расположения МЦВД указаны в Приложении № 1 к ТЗ.

4.6. Количество и сведения об оборудовании и сервисах, входящих в состав комплекса технических средств МЦВД
Количественные характеристики существующего комплекса технических средств и сервисов МЦВД приведены в Таблицах №№ 4.1, 4.2 и 4.3.
Таблица № 4.1 Количественные характеристики существующего комплекса технических средств МЦВД
	№ п/п
	Наименование Комплекса
	Наименование

технических средств
	Наименование компонента
	Существующее кол-во

	1
	Комплекс технических средств МЦВД
	Технические средства

МЦВД
	Коммутатор МЦВД
	7

	2
	
	
	Сервер МЦВД
	7

	3
	
	
	Консоль управления
	1

	4
	
	
	ИБП МЦВД
	6

	5
	
	
	Оборудование системы мониторинга монтажного шкафа
	6

	6
	
	
	Телекоммуникационный монтажный шкаф
	6


Таблица № 4.2 Сведения о техническом обеспечении комплекса технических средств МЦВД
	№ п/п
	Функциональное назначение
	Наименование оборудования
	Количество
	Гарантия

	1.
	Коммутатор МЦВД
	Сервисный маршрутизатор Eltex ESR-15R

	1
	нет

	2.
	
	Сервисный маршрутизатор Eltex ESR-10
	1
	нет

	3.
	
	Маршрутизатор Mikrotik hEX S
	1
	нет

	4.
	
	Маршрутизатор CCR1036-8G-2S+EM
	1
	нет

	5.
	
	Маршрутизатор CCR1036-12G-4S
	1
	нет

	6.
	
	Маршрутизатор RB3011UIAS-RM MIKROTIK
	1
	нет

	7.
	
	Маршрутизатор Mikrotik Cloud Core Router CCR2004-12S+2XS
	1
	нет

	8.
	Сервер МЦВД
	Видеосервер VIDEOMAX-IP-24000-19"-PROID3.CentOS7.8Gb.OS128R1SSD.E2244G
	1
	нет

	9.
	
	Видеосервер VIDEOMAX-IP-52000-19»-PRO-ID3.CentOS7.OS128R1SSD.E2244G 
	1
	нет

	10.
	
	Видеосервер SRV-LEGION SRV240005 Сервер

«Безопасный регион»: 2U12RG5 / CPUXE2244Gx1 / MEM-D4E-16G-2666x1 / SATA3,5-

16TB7.2Kx3 / SSD2,5-128GBVEx2 / 93414Ix1

/ iStreamITXx19 / RedOS7.3 / WARL1Yx1
	1
	нет

	11.
	
	Видеосервер Видеосервер IPDROM ITV-K1-RM-191120-2
	1
	нет

	12.
	
	Видеосервер VIDEOMAX-IP-72000-19"-PRO-ID5.R1.W

S16c16.64Gb.SP
	1
	нет

	13.
	
	Видеосервер IPDROM Enterprise
	1
	нет

	14.
	
	Видеосервер для подключения 32 IP-камер. Серия

PRO, исполнение 19" 1U, до 4xHDD 3,5" Hot Swap.
	1
	нет

	15.
	Консоль управления
	KVM консоль 17 дюймов CL5708M-ATA-RG ATE
	1
	нет

	16.
	ИБП МЦВД
	Smart Winner 2000E
	1
	нет

	17.
	
	SNR UPS-ONRit-300-S72
	1
	нет

	18.
	
	SRT5KRMX
	1
	нет

	19.
	
	SKAT-UPS2000
	1
	нет

	20.
	ИБП МЦВД
	SNR-UPS-ONRM-1500-S36
	1
	нет

	21.
	
	SNR-UPS-ONRM-3000-S72 (сервер) + один блок батарей SNR-UPS-BCRM-3000-S72
	1
	нет

	22.
	Телекоммуникационный монтажный шкаф
	Шкаф телекоммуникационный напольный,19”, 42U, передняя дверь стекло ССД
	2
	нет

	23.
	Телекоммуникационный монтажный шкаф
	Шкаф телекоммуникационный напольный,19
	3
	нет


Таблица № 4.3 Сведения о техническом обеспечении комплекса технических средств и сервисов МЦВД (виртуальные серверы)

	№ п/п
	Функциональное назначение
	Кол-во ядер vCPU 
(шт.)
	Объем RAM
(Гбайт)
	Объем дискового пространства (Гбайт)
	Сетевой интерфейс (Мбит/с)
	Кол-во серверов (шт.)

	1
	-
	-
	-
	-
	-
	-


4.7. Программное обеспечение

В составе оборудования КТС МЦВД используется программное обеспечение в соответствии с Таблицей № 4.4.

Таблица № 4.4 – Сведения о программном обеспечении КТС МЦВД
	№ п/п
	Тип компонента архитектуры
	ОПО\СПО

	1
	Коммутаторы МЦВД
	MikroTik IOS Software, Eltex IOS Software

	2
	Сервера МЦВД
	CentOS7


4.8. Состав документации КТС МЦВД
В состав комплекта документации на КТС МЦВД входят документы, список которых приведён в Таблице № 5.
Таблица № 5 Список документации
	№п/п
	Документ
	Способ передачи документов

	1
	Сетевые имена компонентов МЦВД
	нарочно

	2
	Перечень QR - кодов оборудования (инвентарные номера)
	нарочно

	3
	Реестр оборудования МЦВД
	нарочно

	4
	Форма План регламентного обслуживания компонентов МЦВД
	Приложение № 8 к ТЗ

	5
	Форма План мониторинга доступности и производительности компонентов МЦВД
	Приложение № 9 к ТЗ


Заказчик в течение 5 (Пяти) рабочих дней с даты получения запроса от Исполнителя направляет Исполнителю официальное письмо с запрашиваемыми документами, список которых приведён в Таблице № 5.
Входной аудит оборудования
В течение 20 (двадцати) рабочих дней с даты начала оказания услуг Исполнитель проводит входной аудит оборудования с оформлением Акта технического состояния.
Для оборудования, требующего специализированной диагностики (СХД, ИБП, RAID-массивы), допускается проведение аудита поэтапно с фиксацией дефектов по мере их выявления.
Оборудование с выявленными дефектами не включается в расчет SLA до устранения дефектов. Дефекты, выявленные в течение 60 календарных дней с начала оказания услуг, считаются существовавшими на момент передачи оборудования в обслуживание, если Заказчиком не доказано иное.
Неподписанный акт в течение 5 рабочих дней считается согласованным.
5. ТРЕБОВАНИЯ К ПОРЯДКУ ОКАЗАНИЯ УСЛУГ
5.1 Общие требования к порядку оказанию Услуг


Оказание Услуг должно осуществляться в соответствии со следующими Приложениями к ТЗ:

· Приложение № 1 «Места размещения МЦВД»;

· Приложение № 2: «Соглашение об уровне качества Услуг»;

· Приложение № 3: «Регламент оказания Услуг»;

· Приложение № 4: «Регламент мониторинга компонентов МЦВД»;

· Приложение№ 5: «Регламент обработки обращений в СУТП и консультаций пользователей»;

· Приложение № 6: «Запасные части, инструменты и принадлежности с гарантийным сроком»;

· Приложение № 7: «Форма План регламентного обслуживания компонентов МЦВД»;

· Приложение № 8: «Форма План мониторинга доступности и производительности компонентов МЦВД»;

· Приложение № 9: «Данные о сотрудниках Исполнителя для доступа к местам оказания Услуг»;

· Приложение № 10: «Образец заполнения маркировочной бирки»;

· Приложение № 11: «Форма Акт о монтаже оборудования», «Форма Акт о демонтаже оборудования»;

Исполнитель должен:

- в течение 3 (Трёх) рабочих дней с даты заключения Договора направить официальным письмом Заказчику перечень ответственных лиц (с указанием контактных данных: адреса электронной почты, номера телефона), имеющих право:

- подписывать акты о монтаже оборудования;

- подписывать акты о демонтаже оборудования;
- Акт по замене (ремонту) оборудования (составных частей);
- обеспечивать ведение сопроводительной документации в рамках Договора.

- в течение 3 (Трёх) рабочих дней с даты заключения Договора направить официальным письмом Заказчику сведения о сотрудниках Исполнителя для доступа к местам оказания Услуг по форме Приложения № 10 к ТЗ;

Для оказания Услуг Заказчик в течение 2 (Двух) рабочих дней с даты получения от Исполнителя информации в соответствии с формой Приложения № 9 к ТЗ обеспечивает Исполнителю доступ к оборудованию в МЦВД.

В течение 10 (Десяти) рабочих дней с даты заключения Договора Исполнитель обязан организовать за свой счет и своими силами удаленный доступ к обслуживаемому оборудованию на МЦВД посредством VPN-соединений:

- не позднее 5 (Пяти) рабочих дней с даты заключения Договора Исполнитель должен направить запрос технических условий на присоединение к МЦВД в адрес Заказчика;
- не позднее 3 (Трёх) рабочих дней с даты получения запрос технических условий на присоединение к МЦВД от Исполнителя Заказчик направляет официальным письмом Исполнителю технические условия на присоединение к МЦВД.
В течение 10 (Десяти) рабочих дней с даты заключения Договора Исполнитель должен организовать за свой счет и своими силами выделенный канал связи от площадки Исполнителя до сети Заказчика пропускной способностью не менее 100 Мбит/сек.
В целях обеспечения надлежащего качества присоединение к МЦВД не допускается использования Исполнителем сетей мобильной связи (GPRS, EDGE, 3G, LTE и пр.).

В целях безопасности предоставления услуг Исполнитель предоставляет услугу исключительно по собственным волоконно-оптическим линиям связи.

Оборудование Исполнителя, располагаемое по адресам согласно Приложению №1  должно иметь минимум 2 (двух) кратное резервирование, 2 канала (основной и резервный) должны быть подключены по собственной волоконно-оптической линии связи (ВОЛС) к сети связи Исполнителя, каждый канал независимо, географически разными маршрутами, с 2 независимых узлов доступа Исполнителя. Каждый узел доступа должен быть зарезервирован по электропитанию с запасом не менее 12 часов.
Исполнитель приобретает все необходимые для оказания Услуг расходные материалы за свой счет.
Исполнитель на протяжении всего срока, указанного в п. 1.3 ТЗ, должен иметь следующие виды лицензии согласно перечню наименований услуг связи (утв. Постановлением Правительства РФ от 30.12.2020 № 2385):

- по передаче данных, за исключением услуг связи по передаче данных для целей передачи голосовой информации;

- по предоставлению каналов связи.

- по телематическим услугам связи.
5.2 Перечень оказываемых Услуг

В состав оказываемых Услуг по поддержанию в исправном Состояние элементов оборудования системы видеонаблюдения МАУК «Парки Красногорска», интегрированного с муниципальным центром видеоданных Московской области в рамках реализации программы «Безопасный регион» должны входить виды Услуг, список которых приведён в Таблице № 6.
Таблица № 6. Перечень Услуг
	№п/п
	Перечень Услуг
	Периодичность оказания Услуг
	Требования

	1.
	Обследование МЦВД и составление паспорта объекта
	По запросу;
В соответствии с Регламентом;

В соответствии с Приложением № 2 к ТЗ;
	Приложение № 3 к ТЗ;

	2.
	Обслуживание компонентов МЦВД
	По запросу;
В соответствии с Регламентом;
В соответствии с Приложением № 2 к ТЗ;
	Приложение № 3 к ТЗ;

	3.
	Обработка обращений и консультирование пользователей МЦВД
	По запросу;
В соответствии с Регламентом;
В соответствии с Приложением № 2 к ТЗ;
	Приложение № 6 к ТЗ;

	4.
	Восстановление работоспособности компонентов МЦВД при возникновении Инцидентов
	По запросу;
По результатам мониторинга в соответствии с Регламентом мониторинга компонентов МЦВД;
В соответствии с Приложением № 2 к ТЗ;
	Приложение № 3 к ТЗ;

	5.
	Регламентное обслуживание компонентов МЦВД
	В соответствии с Регламентом;
	Приложение № 2 к ТЗ;

	6.
	Мониторинг доступности и производительности компонентов МЦВД
	Непрерывно в соответствии с Регламентом мониторинга компонентов МЦВД ;
В соответствии с Приложением № 2 к ТЗ;
	Приложение № 4 к ТЗ;


5.3 Требования к конфиденциальности

В соответствии с Гражданским кодексом Российской Федерации, Федеральным законом от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Указом Президента Российской Федерации от 6 марта 1997 г. № 188 «Об утверждении Перечня сведений конфиденциального характера» Исполнитель обязан:

обеспечить конфиденциальность сведений, касающихся предмета Договора, хода его исполнения, полученных результатов, а также сведений ограниченного доступа, которые могут стать ему известны в ходе исполнения Договора (далее – конфиденциальная информация) в течение 5 лет с даты заключения Договора;

использовать доступ к информационным ресурсам Заказчика только в целях оказания Услуг, не копировать, не размножать и не распространять в любой форме любые материалы, содержащиеся на рабочих местах, серверах и прочих средствах хранения информации Заказчика без предварительного письменного разрешения Заказчика;

принять все необходимые меры для защиты конфиденциальной информации;

не передавать конфиденциальную информацию третьим лицам без предварительного письменного разрешения Заказчика.
6. ПОРЯДОК КОНТРОЛЯ И ПРИЕМКИ ОКАЗАННЫХ УСЛУГ
6.1 Общие требования к приемке оказанных Услуг

Приемка производится в соответствии с условиями Договора. Отчетные материалы передаются Заказчику в порядке, определенном Договором. Условия оплаты определяются Договором.

Заказчик производит проверку представленных отчетных материалов в порядке, предусмотренном Договором.

В случае если при проверке установлены неактуальность, противоречивость либо неполнота сведений, представленных в отчетных материалах, Заказчик в порядке, определяемом Договором, возвращает отчетные материалы Исполнителю на доработку с указанием причин отказа в приемке. В этом случае приемка откладывается в порядке, определяемом Договором, до момента полного устранения Исполнителем замечаний Заказчика.

При нарушении сроков предоставления отчетных материалов Исполнитель несет ответственность в соответствии с условиями Договора.
6.2 Порядок приёмки Услуг
Отчётные периоды (этапы) приведены в Календарном плане (Приложение № 6 к Договору).
Приёмка результатов оказания Услуг производится в соответствии с условиями Договора и оформляется актами сдачи-приёмки оказанных услуг по соответствующему этапу. Условия оплаты оказанных Услуг определяются Договором.

Заказчик вправе запросить внеочередное предоставление отчетных материалов по текущему отчетному периоду (не более одного раза в календарный месяц). В случае такого запроса Заказчику должны быть представлены отчетные документы офицальным письмом, содержащие сведения об Услугах, фактически оказанных на момент поступления данного запроса. Срок внеочередного предоставления отчетных материалов – 3 (Три) рабочих дня с даты запроса.
7. ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
Исполнитель предоставляет гарантию на оказанные Услуги сроком на 1 (один) год с даты подписания универсального передаточного документа (СЧФДОП), формат УПД, утвержденный приказом ФНС России по этапу 3. В течение гарантийного срока Исполнитель за свой счет устраняет все выявленные недостатки оказанных Услуг в срок не позднее 10 (Десяти) календарных дней с даты направления запроса от Заказчика.

В течение срока гарантийного обслуживания Исполнитель обязуется в отношении комплекса технических средств МЦВД выполнять работы по устранению выявляемых технических ошибок (дефектов) и недостатков в следующем объеме:

- устранять обнаруженные в процессе постоянной эксплуатации дефекты в работе модулей;

- принимать участие в восстановлении работоспособности модулей после сбоев и аварий, вызванных дефектами и недокументированными особенностями модулей, выполняя при этом работы, связанные с восстановлением целостности данных модулей;

- устранять обнаруженные в процессе постоянной эксплуатации дефекты в работе замененного ЗИП установленного за счет Исполнителя.

Приложение № 1 

к Техническому заданию
МЕСТА РАЗМЕЩЕНИЯ МЦВД
Таблица 7.1.

	№ п\п
	Населённый пункт
	Адреса МЦВД

	
	
	

	1
	Красногорск
	Московская область, г. Красногорск, ул. Ленина д.4, серверная 3 этаж

	2
	Красногорск
	Московская область, г. Красногорск, ул. Оранжерейная д 5

	3
	Красногорск
	Московская область, г. Красногорск, парк «Опалиха-Алексеевское» 

	4
	Красногорск
	Московская область, г. Красногорск, Городской парк вблизи ул. Пионерская 

	5
	Красногорск
	Живописная набережная вблизи ул. Красногорский бульвар д. 26


Общее количество стоек в местах планируемого размещения МЦВД
Таблица 7.2.

	№ п\п
	Планируемый адрес мест размещения передаваемого оборудования
	Кол-во стоек
	Кол-во юнитов (U) в стойке

	Комплекс технических средств МЦВД, кол-во

	1
	Московская область, г. Красногорск, ул. Ленина д.4, серверная 3 этаж
	3
	-
	3

	2
	Московская область, г. Красногорск, ул. Оранжерейная д 5
	-
	4
	1

	3
	Московская область, г. Красногорск, парк «Опалиха-Алексеевское» 
	1
	-
	1

	4
	Московская область, г. Красногорск, Городской парк вблизи ул. Пионерская 
	1
	-
	1

	5
	Живописная набережная вблизи ул. Красногорский бульвар д. 26
	1
	-
	1


Возможны корректировки мест планируемого размещения МЦВД, в пределах указанных муниципальных образований, по согласованию с Исполнителем. 

Приложение № 2 

к Техническому заданию
СОГЛАШЕНИЕ ОБ УРОВНЕ КАЧЕСТВА УСЛУГ

оказание услуг по поддержанию в исправном состояние элементов оборудования системы видеонаблюдения МАУК «Парки Красногорска», интегрированного с муниципальным центром видеоданных Московской области в рамках реализации программы «Безопасный регион»
1. Термины и сокращения
Термины и сокращения, используемые в настоящем документе (далее – Соглашение) приведены в Таблице № 8. Иные термины и сокращения установлены Договором и ТЗ.
Таблица № 8. Перечень терминов и сокращений
	Термин
	Определение

	Время реакции на обращение

(время реакции),

Т1
	Период астрономического времени от момента регистрации обращения до наступления одного из следующих событий:

принятия заявки в работу и подтверждения типа обращения;

запрос дополнительной информации по обращению у заявителя.

Время реакции соответствует периоду времени от присвоения заявке статуса «Зарегистрировано» до присвоения статуса «В работе» (Таблица № 10 Соглашения)

	Время регистрации обращения

(время регистрации)
	Момент времени, отраженный в обращении как время его регистрации в СУТП. Соответствует времени присвоения статуса «Зарегистрировано»

	Время решения обращения

(время решения)
	Момент времени, отраженный в заявке как время его решения в СУТП, соответствует моменту присвоения заявке статуса «Выполнено»

	Длительность решения, Т2
	Астрономическое время, фактически затраченное Исполнителем на обработку обращения.

Период времени от присвоения заявке статуса «Зарегистрировано» до присвоения статуса «Выполнено» (Таблица № 10 Соглашения).

Время, в течение которого заявка находится в статусе «Приостановлено», не входит в длительность решения

	24х7
	двадцать четыре часа, семь дней в неделю 

	Заявка
	Зарегистрированное в СУТП Обращение Заказчик

	Инициатор обращения
	Заказчик, обратившийся в СТП в рамках оказания Услуг по Договору

	ЕРИС-ВН
	Единая региональная информационная система сбора, обработки и хранения видеоданных в электронном виде системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», созданной во исполнение постановления Правительства Московской области от 27 января 2014 г. № 23/3 о создании в Московской области системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», а также Распоряжения Министерства государственного управления, информационных технологий и связи Московской области от 13 июля 2017 г. № 10-81/РВ об утверждении Положения о системе технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион»

	Обращение
	Обращение заказчика в СТП по вопросам, связанным с оказанием Услуг

	ОПО
	Общее программное обеспечение КТС МЦВД. Часть программного обеспечения КТС МЦВД, представляющая собой совокупность программных средств, разработанную вне связи с созданием и/или развитием ЕРИС-ВН

	Время доступности функции, (рабочее время)
	Период времени, в течение которого должно обеспечиваться исполнение функции СТП

	Режим доступности функции (режим работы)
	График рабочего времени, в течение которого осуществляется исполнение функций СТП и режим работы компонентов МЦВД, состоящий из количества рабочих часов и количества рабочих дней.

Возможные варианты:

8хD – 8 рабочих часов D рабочих дней в неделю;

9хD – 9 рабочих часов D рабочих дней в неделю;

24х7 – круглосуточно.

Время, находящееся за пределами, указанного режима является нерабочим

	СУТП
	Система управления технической поддержкой Исполнителя – программное обеспечение, в котором производится отражение фактов регистрации и обработки Обращений. Предоставляется Исполнителем

	Тип обращения
	Признак, по которому производится классификация обращений в СУТП, в зависимости от оказываемых Услуг


2. Приоритеты обработки Инцидентов

При регистрации обращений с типом «Инцидент» в СУТП назначается приоритет в зависимости от влияния отказа или сбоя на функционирование компонентов Системы (Таблица № 9 Соглашения).
Таблица № 9. Приоритеты Инцидентов
	№№п/п
	Приоритет инцидентов
	Описание

	1.
	Приоритет № 1

(Критичный)
	Полное нарушение функционирования любого компонента, влекущее за собой невозможность приема, обработки, хранения и передачи видеоданных.

Критичный приоритет Инцидента, связанного с неисправностью компонента. Приоритет присваивается Инциденту в случае, если возникшая неисправность компонента послужила причиной полного нарушения функционирования компонентов МЦВД, влекущего за собой невозможность приема, обработки, хранения и передачи видеоданных.

	2.
	Приоритет № 2

(Высокий)
	Значительное нарушение функционирования любого компонента, влекущее за собой ухудшение качества приема, обработки, хранения и передачи данных.

Высокий приоритет Инцидента, связанного с неисправностью компонента, вспомогательного оборудования МЦВД или ОПО. Приоритет присваивается Инциденту в случае, если возникшая неисправность компонента послужила причиной нарушения функционирования соответствующих компонентов, влекущего за собой ухудшение качества приема, обработки, хранения и передачи видеоданных.

	3.
	Приоритет № 3

(Стандартный)
	Нарушение в функционировании любого компонента, влекущее за собой ухудшение работоспособности, при сохранении большинства функций

Сложности в эксплуатации оборудования, ведущие к возникновению Инцидентов приоритета № 1 или № 2.

Стандартный приоритет Инцидента, связанного с неисправностью компонентов или какой-либо сложностью эксплуатации. Приоритет присваивается Инциденту в случае, если возникшая неисправность компонента послужила причиной значительного нарушения функционирования, влекущего за собой ухудшение работоспособности, при сохранении большинства функций. Кроме того, данный приоритет присваивается, если у уполномоченного представителя Заказчика или Исполнителя, эксплуатирующего соответствующие компоненты или вспомогательное оборудование, возникла сложность в эксплуатации, могущая повлечь за собой возникновение инцидента с приоритетами критичности № 1 или № 2.


3. Контрольные сроки решения (выполнения) обращений
Приостановка сроков SLA: Сроки T1 и T2 приостанавливаются в случаях: отсутствия доступа к оборудованию, аварии инженерной инфраструктуры ЦОД, отключения электропитания или каналов связи, действий или бездействия арендодателя ЦОД, форс-мажора.       Указанные обстоятельства не считаются нарушением SLA.
Порядок приостановки SLA:Время реакции (Т1) и время решения (Т2) приостанавливаются с момента возникновения обстоятельств форс-мажора инфраструктуры (отсутствие доступа, аварии ЦОД, отсутствие каналов связи, блокировка доступа, форс-мажор по ГК РФ).
Порядок приостановки: 1) Уведомление в СУТП и по электронной почте в течение 1 часа. 2) При массовых авариях - в течение 4 часов. 3) Автоматическое признание при отсутствии возражений 24 часа. 4) Подтверждение - данные мониторинга или акт арендодателя.5)в СУТП  автоматически при регистрации события; 6) по электронной почте - на адреса, указанные в Приложении 9, в течение 1 часа с момента возникновения обстоятельств.При массовых авариях (одновременная недоступность более 25% компонентов одного МЦВД) - уведомление в течение 4 часов.Автоматическое признание приостановки SLA происходит при отсутствии возражений Заказчика в течение 24 часов, исчисляемых с момента направления уведомления на последний известный адрес электронной почты Заказчика, указанный в Приложении 9».

Автоматическое признание приостановки SLA:
В случае непредоставления Заказчиком подтверждения аварии ЦОД в течение 24 часов с момента направления уведомления Исполнителя, приостановка сроков T1 и T2 считается согласованной автоматически на основании данных системы мониторинга, фиксирующих недоступность оборудования. Отсутствие письменного подтверждения не препятствует применению механизма приостановки.
Форс-мажор инфраструктуры: К форс-мажору инфраструктуры относятся аварии ЦОД, ограничения доступа, плановые и аварийные работы арендодателя, прекращение договора аренды ЦОД, сбои инженерных систем и каналов связи.
Изменение объема услуг:Любое изменение количества площадок, стоек, оборудования или архитектуры осуществляется только на основании дополнительного соглашения сторон с корректировкой стоимости, сроков и показателей SLA.
Увеличение объема оборудования более чем на 10% требует заключения дополнительного соглашения с пропорциональным увеличением цены. Добавление оборудования в количестве до 10% от первоначального перечня допускается без корректировки цены при условии уведомления Исполнителя за 10 рабочих дней.
Разграничение ответственности за виртуализацию

 Исполнитель осуществляет поддержку гостевых операционных систем (виртуальных серверов), указанных в Таблице № 4.4, исключительно в части обновлений ОПО и конфигурирования.

Поддержка гипервизора, платформы виртуализации (VMware ESXi, Hyper-V, KVM), аппаратной части СХД (RAID-контроллеры, дисковые полки) и сетевых настроек хранилищ (iSCSI, Fibre Channel) осуществляется Заказчиком самостоятельно или привлеченными третьими лицами.

Восстановление данных на виртуальных серверах производится Исполнителем только при наличии валидных резервных копий, созданных Заказчиком или его подрядчиками, управляющими инфраструктурой виртуализации.

Нарушение Т2 при отсутствии доступа к инфраструктуре виртуализации не является нарушением SLA.

Исполнитель должен производить обработку обращений в соответствии с установленными контрольными сроками на выполнение операций (Таблица № 10 Соглашения).
При инцидентах, требующих замены компонента, срок Т2 приостанавливается с момента направления Исполнителем запроса на поставку ЗИП до момента фактического получения 

комплектующих, но не более чем на 10 рабочих дней для приоритета 1 и 15 рабочих дней для приоритета 2.
Таблица № 10. Контрольные сроки обработки обращений и порядок их классификации

	Тип обращения
	Услуга
	Операции
	Приоритет
	Т1 (часов)
	Т2 (часов)

	Паспортизация помещения
	Обследование МЦВД и составление паспорта объекта
	Обследование МЦВД
	-
	72
	168

	
	
	Составление паспорта объекта
	-
	72
	168

	Обслуживание
	Обслуживание компонентов МЦВД
	Монтаж аппаратного компонента МЦВД
	-
	8
	48

	
	
	Установка ОПО
	-
	8
	48

	
	
	Демонтаж компонента МЦВД
	-
	8
	48

	
	
	Настройка компонента МЦВД
	-
	8
	16

	
	
	Изменение конфигурации компонентов МЦВД
	-
	8
	16

	
	
	Добавление нового канала связи к компоненту МЦВД
	-
	8
	48

	
	
	Удаление канала связи от компонента МЦВД
	-
	8
	48

	
	
	Перераспределение (оптимизация) нагрузки между компонентами МЦВД
	-
	8
	48

	
	
	Внесение изменений в паспорт МЦВД
	-
	8
	16

	Инцидент
	Восстановление работоспособности компонентов МЦВД при возникновении инцидентов
	Устранение Инцидента
	1
	16
	48

	
	
	
	2
	16
	48

	
	
	
	3
	16
	44

	Мониторинг
	Мониторинг доступности и производительности компонентов МЦВД
	Внесение изменений в план мониторинга доступности и производительности  компонентов МЦВД
	-
	8
	16

	
	
	Изменение параметров мониторинга компонента МЦВД
	-
	8
	16

	
	
	Формирование и предоставление отчета о доступности и производительности компонентов МЦВД
	-
	8
	16

	
	
	Формирование и предоставление отчета о превышении пороговых значений параметров доступности и производительности для всех компонентов МЦВД
	-
	8
	16


4. Порядок регламентного обслуживания компонентов МЦВД
Регламентное обслуживание компонентов МЦВД осуществляется в соответствии с требованиями Таблицы № 11 Соглашения.
Таблица № 11. Порядок обслуживания компонентов МЦВД
	№№ п/п
	Типы операций
	Периодичность
	Отчет по работам

	1.
	Резервное копирование
	В соответствии с установленными требованиями (Таблица № 12 Соглашения)
	Журнал резервного копирования

	2.
	Регламентное обслуживание компонентов МЦВД
	В соответствии с установленными требованиями (Таблица № 13 Соглашения)
	Журнал оказания Услуг


Таблица № 12. Перечень операций по резервному копированию 
	№№

п/п
	Наименование операций
	Периодичность

	1.
	Создание резервных копий компонентов МЦВД
	Производиться силами заказчика 


В рамках оказания услуги по регламентному обслуживанию компонентов МЦВД Исполнитель должен выполнять установленный перечень операций (Таблица № 13 Соглашения).
Таблица № 13. Перечень операций по регламентному обслуживанию компонентов МЦВД
	№№

п/п
	Перечень операций
	Периодичность

	1.
	Уборка в телекоммуникационных шкафах и профилактическое обслуживание аппаратной части оборудования МЦВД: сухая уборка пылесосом
	Не реже 1 раза в 3 месяца

	2.
	Проверка наличия обновлений ОПО, микрокодов и ОС коммутаторов
	Не реже 1 раза в месяц

	3.
	Установка обновлений ОПО, микрокодов и ОС коммутаторов
	Регламентная, по согласованию с Заказчиком


5. 
Режим работы компонентов МЦВД 

Исполнитель должен обеспечить режим работы компонентов МЦВД в соответствии с установленными параметрами (Таблица № 14 Соглашения).

Таблица № 14. Режимы работы компонентов МЦВД 
	№№
п/п
	Параметр
	Значение

	1.
	Режим работы компонентов МЦВД
	24х7

	2.
	Разрешенное время (окно) проведения плановых регламентных работ, затрагивающих производительность компонентов МЦВД
	00:00-07:00 часов

(время московское)

	3.
	Порядок проведения внеплановых регламентных работ
	Обязательное согласование с Заказчиком не менее чем за 3 календарных дня до начала проведения работ

	4.
	Порядок проведения плановых и регламентных работ
	В соответствии с:

· Регламентом оказания услуг

· Регламентом мониторинга компонентов МЦВД


6. Методика оценки качества оказания Услуг

Для оценки качества оказания Услуг Исполнителем применяются метрики качества в соответствии с Таблицей № 15 Соглашения.

Таблица № 15. Метрики качества оказания Услуг
	№№ п/п
	Метрика
	Параметр, от которого зависит метрика
	Объем нарушений
	Значение метрики
	Вес метрики, Р

	1.
	Нарушение сроков обработки обращений
	Суммарное время нарушений сроков всех обращений, по которым нарушены сроки (Таблица № 10 Соглашения)
	от 0ч. до 3ч.(включительно)
	1
	0,3

	
	
	
	более 3ч.  до 5ч.(включительно)
	0,5
	

	
	
	
	более 5ч.
	0
	

	2.
	Количество нарушений сроков обработки обращений типа «Инцидент»
	Количество зафиксированных случаев нарушения сроков обработки обращений типа «Инцидент» (Таблица № 10 Соглашения)
	от 0ед. до 2ед. (включительно)
	1
	0,3

	
	
	
	более 2ед. до 4 ед. (включительно)
	0,5
	

	
	
	
	более 4ед.
	0
	

	3.
	Количество нарушений сроков обработки обращений типа «Обслуживание»
	Количество зафиксированных случаев нарушения сроков обработки обращений типа «Обслуживание» по всем обращениям данного типа, по которым нарушены сроки (Таблица № 10 Соглашения)
	от 0ед. до 2ед. (включительно)
	1
	0,2

	
	
	
	более 2ед. до 4ед.(включительно)
	0,5
	

	
	
	
	более 4 ед.
	0
	

	4.
	Доля нарушений сроков создания резервных копий компонентов МЦВД
	Доля от общего кол-ва зафиксированных случаев нарушения сроков создания резервных копий компонентов МЦВД (Таблица № 12 Соглашения)
	от 0 % до 2 % (включительно)
	1
	0,2

	
	
	
	более 2% до 5%(включительно)
	0,5
	

	
	
	
	более 5 %
	0
	


Итоговый показатель качества технической поддержки (QoS) рассчитывается по формуле:

[image: image3.png]QoS =X P.Q;



,

где

i – номер метрики;

Pi – вес i-й метрики (в соответствии с Таблицей № 15);

Qi – значение i-й метрики (в соответствии с Таблицей № 15).

Итоговый вывод о качестве технической поддержки формулируется в соответствии с критериями Таблицы № 16.

Таблица № 16. Оценка качества оказанных Услуг

	Итоговая оценка
	Критерии оценки
	Документ, на основании которого производится оценка

	Услуги оказаны надлежащим образом
	Значение QoS составляет от 0,95 (включительно) до 1 (включительно)
	Журнал оказания Услуг;

Журнал оказания Услуг по уборке в телекоммуникационных шкафах;

Журнал проверки обновлений;

Журнал установки обновлений;

Отчет о превышении пороговых значений параметров доступности и производительности компонентов МЦВД;

Отчет о качестве оказания Услуг за отчетный период;

Отчет по обслуживанию компонентов МЦВД; 

	Услуги оказаны ненадлежащим образом*
	Значение QoS составляет от 0,75 (включительно) до 0,95
	

	Существенное нарушение условий Договора*
	Значение QoS составляет менее 0,75 
	


*Каждое нарушение установленных критериев является отдельным нарушением условий Договора.
Приложение № 3 

к Техническому заданию
РЕГЛАМЕНТ ОКАЗАНИЯ УСЛУГ

1. Общие положения
Настоящий Регламент устанавливает требования к порядку оказания Услуг обслуживанию компонентов МЦВД.

Регламент разработан с целью:

определения перечня компонентов, подлежащих обслуживанию;

определения процедуры обслуживания компонентов;

определения перечня компонентов, подлежащих регламентному обслуживанию;

определения процедуры монтажа компонентов помещениях;

определения процедуры паспортизации компонентов в помещениях;

определения процедуры регламентного обслуживания компонентов;

определения процедуры восстановления компонентов МЦВД;

определения процедуры восстановления работоспособности технических средств оказания Услуг; 

определения формы отчета по оказанным Услугам.

Под регламентным обслуживанием понимаются профилактические мероприятия, выполняемые специалистом Исполнителя в соответствии с Приложением № 2 к ТЗ, эксплуатационной документацией и требованиями производителя оборудования.

Контрольные сроки решения (выполнения) обращений по Услугам выполнения запросов на обслуживание и восстановление компонентов приведены в Приложении № 2 к ТЗ «Соглашение об уровне качества Услуг» (Таблица № 10).
2. Требования к услугам

2.1. Услуга «Обследование МЦВД и составление паспорта объекта»
В процессе оказания услуги Исполнитель должен осуществить паспортизацию компонентов МЦВД в новых помещениях по адресам, указанным в Приложении № 1 к ТЗ. 

При оказании услуги Исполнитель должен:

провести инвентаризацию перемещаемых компонентов МЦВД и составить Реестр оборудования МЦВД с информацией об установленных компонентах МЦВД, включая серийные и инвентарные номера компонентов МЦВД. 

Паспорт по каждому МЦВД должен содержать:

топологию инфраструктуры компонентов МЦВД;

перечень установленных компонентов МЦВД;

серийные и инвентарные номера компонентов МЦВД;

фотографии каждого телекоммуникационного шкафа/стойки;

фотографии каждого компонента МЦВД крупным планом с читаемым инвентарным номером;

детальное графическое изображение компонентов МЦВД;

схему коммутации компонентов МЦВД;

схему коммутации iSCSI;

отражена маркировка кабельных линии;

при проведении маркировки кабельных линии обязательно занесение данных в кабельный журнал; 

маркировка должна содержать идентификаторы разъемов оборудования и соответствующих коннекторов кабелей с внесением в кабельный журнал коммутации компонентов МЦВД по каждому МЦВД. Образец заполнения маркировочных бирок приведён в Приложении № 10 к ТЗ;

детальное графическое изображение коммутаторов по портам и подключенных всех сетевых устройств (серверов, систем хранения данных, консолей управления, источников бесперебойного питания, каналов связи от операторов связи и интегрированных систем с указанием IP-адресов и скоростей каналов); 

описание Схема электропитания телекоммуникационного шкафа МЦВД содержит внутреннюю однолинейную схему распределения электроэнергии от точки ввода в шкаф до конечных потребителей, включая вводной автомат защиты внутренних цепей, групповые автоматические выключатели на отходящие линии, источники бесперебойного питания с батарейными модулями, распределительные шины (PDU), розетки электрические различных типов, клеммные колодки, а также подключенное активное оборудование, системы охлаждения и мониторинга, при этом внешний вводной кабель энергоснабжения на схеме не отображается.;

внести соответствующие изменения в модуль мониторинга;

внести соответствующую информацию в Заявку в СУТП.

Форма паспорта (стиль оформления) должна соответствовать форме паспорта МЦВД (стиль оформления), предоставленные Заказчиком;

Паспорта МЦВД и Реестр оборудования МЦВД должны храниться в течении всего срока действия Договора на электронном ресурсе, выделяемом Исполнителю Заказчиком.
2.2. Услуга «Обслуживание компонентов МЦВД»

В процессе оказания услуги Исполнитель должен обеспечить выполнение следующих операций:
Таблица № 17. Перечень операций по обслуживанию компонентов
	№ п/п
	Перечень операций
	Периодичность
	Отчетные документы, в которых отражается выполнение операции

	1.
	Монтаж аппаратного компонента МЦВД 
	По запросу;
В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг

	2.
	Установка ОПО 
	По запросу;

В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	3.
	Настройка компонента МЦВД 
	По запросу;

В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	4.
	Демонтаж компонента МЦВД 
	По запросу;

В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	5.
	Изменение конфигурации компонентов МЦВД 
	По запросу;

В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	6.
	Добавление нового канала связи к компоненту МЦВД 
	По запросу;

В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	7.
	Удаление канала связи к компоненту МЦВД
	По запросу;

В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	8. 
	Перераспределению (оптимизации) нагрузки на компоненты МЦВД
	По запросу;

по результатам работы модуля мониторинга ;
В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг



	9.
	Внесение изменений в паспорт МЦВД 
	По запросу;
В соответствии с Приложением № 2 к ТЗ;
	Журнал оказания Услуг

	10.
	Устранение Инцидента
	По запросу;

По результатам модуля мониторинга
	Журнал оказания Услуг

	11.
	Проверка наличия обновлений ОПО, микрокодов и ОС коммутаторов
	В соответствии с Таблицей № 13 Приложения 2 к ТЗ
	Журнал проверки обновлений;

Отчет по обслуживанию компонентов МЦВД

	12.
	Установка обновлений ОПО, микрокодов и ОС коммутаторов
	В соответствии с Таблицей № 13 Приложения 2 к ТЗ
	Журнал установки обновлений;

Отчет по обслуживанию компонентов МЦВД

	13.
	Уборка в телекоммуникационных шкафах и профилактическое обслуживание аппаратной части оборудования МЦВД
	В соответствии с таблицей № 13 Приложения 2 к ТЗ
	Журнал по уборке в телекоммуникационных шкафах;

Отчет по обслуживанию компонентов МЦВД


На техническое обслуживание Исполнителем принимается только исправное оборудование, указанное в п. 4.6 к ТЗ. 
Оборудование, снятое с производства (EOL)
Оборудование EOL принимается на обслуживание в состоянии «as is». При невозможности приобретения нового оборудования по цене не более 120% рыночной стоимости Исполнитель вправе поставить refurbished, функциональный аналог или предложить исключение из перечня. При отказе Заказчика - оборудование исключается из QoS, SLA не применяется, штрафы не начисляются.
При невозможности приобретения нового оборудования аналогичной модели по цене, не превышающей 120% от его средней рыночной стоимости на дату заключения договора, Исполнитель вправе поставить восстановленное (refurbished) оборудование с гарантией производителя не менее 12 месяцев либо предложить Заказчику исключение данного компонента из перечня обслуживаемых с пропорциональным снижением стоимости Договора. 
Понятие «функциональный аналог» применяется только при условии подтверждённой совместимости с существующей инфраструктурой МЦВД, включая программное обеспечение и системы управления. Выбор между вариантами осуществляет Заказчик в течение 5 рабочих дней с момента получения предложения Исполнителя».

 Отказ Заказчика от предложенных вариантов не может являться основанием для начисления штрафных санкций.
В случае обнаружения неисправности оборудования и в случае отсутствия оборудования по адресу его размещения Исполнитель официальным письмом, в форме отчета об обследовании в произвольной форме указывает Заказчику на обнаруженные неисправности (или отсутствие) оборудования МЦВД в день обнаружения данных фактов с конкретными рекомендациями по их устранению. Восстановление работоспособности неисправных компонентов, указанных в п. 4.6 к ТЗ должно производиться до постановки Исполнителем на техническое обслуживание силами и/или за счет Заказчика.

Мероприятия выполняются в соответствии с Планом регламентного обслуживания компонентов МЦВД, который должен быть разработан Исполнителем и направлен официальным письмом Заказчику в срок не позднее 10 (Десяти) рабочих дней с даты заключения Договора. Форма Плана регламентного обслуживания компонентов МЦВД представлена в Приложении № 8 к ТЗ.
В случае проведения работ, требующих физического присутствия специалиста Исполнителя на месте установки компонента, специалист прибывает к месту выполнения профилактических мероприятий в соответствии с Планом регламентного обслуживания компонентов МЦВД. 

По результатам выполненных работ необходимо сделать запись в Журнале оказания Услуг.
2.2.1. Требования к выполнению операции по монтажу аппаратного компонента МЦВД
В рамках выполнения операции Исполнитель должен осуществить монтаж компонента МЦВД, предоставленного Заказчиком. При выполнении операции Исполнитель должен:

произвести оценку влияния последствий монтажа на доступность и общую работоспособность МЦВД при получении Заявки от Заказчика;

уведомить Заказчика о возможных последствиях монтажа компонента МЦВД путём внесения соответствующей информации в Заявку в СУТП;

получить подтверждение Заказчика на выполнение монтажа данного компонента МЦВД через Заявку в СУТП;

определить место размещения компонента МЦВД, подлежащего монтажу;

установить компонент МЦВД в выбранный телекоммуникационный шкаф;

включить компонент МЦВД в Модуль мониторинга;

произвести коммутацию и включение компонента МЦВД;

произвести подключение компонента МЦВД к сети электропитания;

актуализировать сведения, указанные в Паспорте МЦВД;

актуализировать Реестр оборудования МЦВД;

предоставить актуализированный Паспорт, Реестр оборудования МЦВД, копия подписанного Исполнителем Акта о монтаже оборудования, фотоотчет путем вложения данной информации в Заявку в СУТП.
2.2.2. Требования к выполнению операции по установке ОПО

В рамках выполнения операции Исполнитель должен осуществить установку общесистемного программного обеспечения (ОПО) на компонент МЦВД, списки которых приведены в п. 4.6 к ТЗ. При выполнении операции Исполнитель должен:
установить ОПО на выбранный Заказчиком компонент;

произвести настройку ОПО в соответствии с требованиями компонентов;

включить компонент в Модуль мониторинга;

в случае проведения работ, требующих внесения изменений в Паспорт МЦВД, актуализировать сведения, указанные в Паспорте МЦВД;

внести соответствующую информацию в Заявку в СУТП.
2.2.3. Требования к выполнению операции по демонтажу компонента МЦВД 
В рамках выполнения операции Исполнитель должен осуществить демонтаж компонента МЦВД для последующей передачи Заказчику или монтажа в новом месте размещения. При выполнении операции Исполнитель должен:

произвести оценку влияния последствий демонтажа на доступность и общую работоспособность МЦВД при получении Заявки от Заказчика;

уведомить Заказчика о возможных последствиях демонтажа компонента МЦВД путём внесения соответствующей информации в Заявку в СУТП;

получить подтверждение Заказчика на выполнение демонтажа данного компонента МЦВД через Заявку в СУТП;

исключить компонент МЦВД из модуля мониторинга;

произвести выключение компонента МЦВД;

произвести отключение компонента МЦВД от сети электропитания;

произвести отключение телекоммуникационных, силовых и информационных кабелей от компонента МЦВД;

произвести демонтаж компонента из телекоммуникационного шкафа;

подготовить оборудование к передаче Заказчику для транспортировки и/или последующего монтажа оборудования;

актуализировать сведения, указанные в Паспорте МЦВД;

актуализировать Реестр оборудования МЦВД;

предоставить актуализированный Паспорт, Реестр оборудования МЦВД, копия подписанного Исполнителем Акта о демонтаже оборудования, фотоотчет путем вложения данной информации в Заявку в СУТП.
2.2.4. Требования к выполнению операции по настройке компонента МЦВД 

В рамках выполнения операции Исполнитель должен осуществлять изменения в настройках компонентов МЦВД (Таблицы №№ 4.2 и 4.3 ТЗ), в соответствии с Заявкой или по результатам работы модуля мониторинга.

В рамках выполнения операции Исполнитель должен осуществлять:

изменение настроек ОПО;

изменение настроек микрокодов;
диагностика и определение неисправностей, восстановление работоспособности аппаратных средств в случае отказа;

восстановление функциональности в случае отказа или сбоя аппаратных средств;
внесение соответствующей информации в Заявку в СУТП.

После завершения выполнения операции Исполнитель должен актуализировать паспорт МЦВД, в случае проведения работ требующих внесения изменений.
2.2.5.  Требования к выполнению операции по изменению конфигурации компонентов МЦВД
 
В рамках выполнения операции Исполнитель должен осуществлять изменения в конфигурации компонентов МЦВД (Таблица № 4.2 ТЗ):

установку дополнительных компонентов МЦВД (СХД, серверы, коммутаторы, консоль управления, ИБП);

изменение аппаратной конфигурации компонента (добавление/удаление комплектующих и их настройка). В случае необходимости добавления комплектующих данные комплектующие предоставляет Заказчик.

После завершения выполнения операции Исполнитель должен актуализировать паспорт МЦВД и Реестр оборудования МЦВД;

Внесение соответствующей информации в Заявку в СУТП.
2.2.6.  Требования к выполнению операций по добавлению нового канала связи к компоненту МЦВД 
В рамках выполнения операции Исполнитель должен осуществить подключение нового канала связи к компоненту МЦВД.

При выполнении операции Исполнитель должен:

определить компонент, к которому необходимо подключить канал связи;

произвести физическое подключение канала связи к компоненту МЦВД;

произвести настройку компонентов (изменение VLAN, IP-адресации, маршрутизации и другие настройки), обеспечивающих получение потока видеоданных целевым компонентом;

осуществить маркировку физического подключения в соответствии с Приложением 10 к ТЗ;

внести соответствующие изменения в Модуль мониторинга;

актуализировать Паспорт МЦВД;

предоставить актуализированный Паспорт МЦВД Заказчику.

внести соответствующую информацию в Заявку в СУТП.

Информацию о компонентах и источниках видеоданных (канале связи), необходимую для выполнения операции, предоставляет Заказчик.
2.2.7. Требования к выполнению операций по удалению канала связи от компонента МЦВД 
В рамках выполнения операции Исполнитель должен осуществить демонтаж существующего канала связи компонента МЦВД.

При выполнении операции Исполнитель должен:

определить компонент, от которого необходимо отключить канал связи;

уведомить Заказчика о возможных последствиях удаления канала связи путём внесения соответствующей информации в Заявку в СУТП; 

получить подтверждение Заказчика на выполнение удаления канала связи через Заявку в СУТП;

произвести логическое и физическое отключение источника канала связи от компонента МЦВД;

произвести перенастройку компонентов МЦВД (изменение VLAN, IP-адресации, маршрутизации и другие настройки), обеспечивавших работоспособность канала связи с целевым компонентом МЦВД;

актуализировать Паспорт МЦВД;

предоставить актуализированный Паспорт МЦВД Заказчику.

внести соответствующую информацию в Заявку в СУТП.

Информацию по компонентам и каналу связи необходимую, для выполнения операции, предоставляет Заказчик.
2.2.8. Требования к выполнению операций по перераспределению (оптимизации) нагрузки на компоненты МЦВД 

В рамках выполнения операции Исполнитель должен внести изменения в схему подключения компонентов МЦВД, каналов связи и настройки компонентов, позволяющие снизить критическую и высокую нагрузку на целевой компонент МЦВД. При выполнении операции Исполнитель должен:

произвести оценку текущей загруженности целевого компонента МЦВД;

определить причину высокой нагрузки на целевой компонент МЦВД;

уведомить Заказчика о возможных последствиях перераспределения нагрузки путём внесения соответствующей информации в Заявку в СУТП; 

получить подтверждение Заказчика на выполнение перераспределения нагрузки через Заявку в СУТП;

предложить компонент МЦВД, на который может быть перенесена нагрузка, и согласовать его с Заказчиком;

при необходимости выполнить перенастройку необходимых компонентов МЦВД;

при необходимости внести изменения в Модуль мониторинга;

актуализировать Паспорт МЦВД;

предоставить актуализированный Паспорт МЦВД Заказчику;

внести соответствующую информацию в Заявку в СУТП.
2.2.9. Требования к выполнению операций по внесению изменений в паспорт МЦВД 

В рамках выполнения операции Исполнитель должен внести изменения в паспорт МЦВД по запросу Заказчика.

При выполнении операции Исполнитель должен:

актуализировать Паспорт МЦВД (внести изменения в паспорт МЦВД);

произвести настройку компонентов в соответствии с изменением в паспорте;

при необходимости осуществить маркировку физического подключения в соответствии с Приложением 11 к ТЗ;

внести соответствующие изменения в Модуль мониторинга;

предоставить актуализированный Паспорт Заказчику.

внести соответствующую информацию в Заявку в СУТП.

При выполнении операции Исполнитель должен сохранять следующую структуру паспорта:

топологию инфраструктуры компонентов МЦВД;

перечень установленных компонентов МЦВД;

серийные и инвентарные номера компонентов МЦВД;

фотографии каждого телекоммуникационного шкафа/стойки;

фотографии каждого компонента МЦВД крупным планом с читаемым инвентарным номером;

детальное графическое изображение компонентов МЦВД;

схему коммутации компонентов МЦВД;

схему коммутации iSCSI;

отражена маркировка кабельных линии;

при проведении маркировки кабельных линии обязательно занесение данных в кабельный журнал; 

маркировка должна содержать идентификаторы разъемов оборудования и соответствующих коннекторов кабелей с внесением в кабельный журнал коммутации компонентов МЦВД по каждому МЦВД. Образец заполнения маркировочных бирок приведён в Приложении 10 к ТЗ;

детальное графическое изображение коммутаторов по портам и подключенных всех сетевых устройств (серверов, систем хранения данных, консолей управления, источников бесперебойного питания, каналов связи от операторов связи и интегрированных систем с указанием IP-адресов и скоростей каналов);

описание схемы электропитания с указанием автоматов, розеток, ИБП и других подключенных и задействованных устройств в формате;

форма паспорта (стиль оформления) должна соответствовать форме паспорта МЦВД (стиль оформления), предоставленные Заказчиком;

Паспорта МЦВД должны храниться в течении всего срока действия Договора на электронном ресурсе, выделяемом Исполнителю Заказчиком. 

2.2.10. Требования к операции по проверке наличия обновлений ОПО, микрокодов и ОС коммутаторов

С целью поддержания бесперебойной работы оборудования, а также для исключения проблем с обеспечением защиты информации Исполнитель должен осуществлять проверку наличия обновлений на официальном сайте производителя. 

Проверка наличия обновлений ОПО, микрокодов и ОС коммутаторов производится на компонентах МЦВД.
Результаты выполнения операции должны отражаться в Журнале проверки обновлений. 
2.2.11. Требования к операции по установке обновлений ОПО, микрокодов и ОС коммутаторов 

В случае наличия актуальных обновлений Исполнитель устанавливает данные обновления на тестовом оборудовании Исполнителя в течение 15 (Пятнадцати) календарных дней с момента выпуска обновления производителем ОПО, и в случае успешного тестирования, устанавливает их на компонентах МЦВД после согласования с Заказчиком. 

Заказчик имеет право осуществлять контроль установки обновлений ОПО, микрокодов и ОС коммутаторов. Установка протестированных обновлений ОПО, микрокодов и ОС коммутаторов должна производиться в соответствии с режимом работы компонентов МЦВД (Таблица № 14 Приложения 2 к ТЗ).

Результаты оказания услуг должны отражаться в Журнале установки обновлений за каждый отчетный период. Журнал установки обновлений за каждый отчетный период должен содержать весь перечень компонентов и статус установки обновлений ОПО, микрокодов и ОС коммутаторов по каждому компоненту. Форма Журнала установки обновлений должна входить в состав Плана регламентного обслуживания компонентов МЦВД.
2.2.12.  Требования к операции по уборке в телекоммуникационных шкафах

С целью обеспечения бесперебойной эксплуатации оборудования и продления сроков его полезного использования Исполнитель должен осуществлять уборку пыли в телекоммуникационных шкафах, в которых размещено оборудование Заказчика. Уборка производится только в местах нахождения МЦВД в соответствии с Приложением 1 к ТЗ. Проведению мероприятий по уборке в телекоммуникационных шкафах подлежат компоненты МЦВД, расположенные в МЦВД.

Уборка в телекоммуникационных шкафах и профилактическое обслуживание аппаратной части оборудования МЦВД: сухая уборка пылесосом.

Уборка пыли в телекоммуникационных шкафах должна производиться без использования влажных средств уборки.

Результаты выполнения операции должны отражаться в Журнале уборки в телекоммуникационных шкафах. Форма Журнала уборки в телекоммуникационных шкафах должа входить в состав Плана регламентного обслуживания компонентов МЦВД.

Информация об уборке в телекоммуникационных шкафах также вносится Исполнителем в Заявку в СУТП.

2.3. Услуга «Восстановление работоспособности компонентов МЦВД при возникновении Инцидентов»

2.3.1. Требования к операции по устранению Инцидента

В рамках выполнения операции специалист Исполнителя проводит дистанционную (удаленную) диагностику отказа (неисправности) компонента. При необходимости специалист Исполнителя связывается с уполномоченным представителем Заказчика для получения дополнительной информации. 

В случае успешного восстановления работоспособности дистанционно сотрудник Исполнителя вносит в Заявку СУТП информацию о действиях по восстановлению работоспособности компонента МЦВД, дате их выполнения и фамилии сотрудника Исполнителя.

В случае невозможности восстановления работоспособности дистанционно услуга оказывается непосредственно по месту размещения МЦВД сотрудником Исполнителя. 

По прибытию на место размещения оборудования сотрудник Исполнителя проводит физическую диагностику неисправного компонента МЦВД.

На компонентах МЦВД восстановление работоспособности производится дистанционно, а при невозможности - непосредственно по месту размещения оборудования МЦВД (Приложение 1 к ТЗ) сотрудником Исполнителя. 

В зависимости от результатов проведённой диагностики сотрудник Исполнителя выполняет действия в соответствии с пп. 2.3.1.1. и/или пп. 2.3.1.2. настоящего Регламента.
2.3.1.1. Устранение Инцидента в случае программного сбоя

Устранение Инцидента осуществляется восстановлением ОПО и/или настроек ОПО, микрокодов и/или настроек микрокодов из резервной копии.
2.3.1.2. Устранение Инцидента в случае аппаратного сбоя

Исполнитель должен обеспечить полное восстановление работоспособности компонента МЦВД путем его ремонта или замены комплектующих. Запасные части и принадлежности для выполнения ремонта предоставляет Исполнитель. 
Заказчик по электронной почте или телефону сообщает в СУТП Исполнителя о готовности отправки (доставки) неисправного изделия или неисправных составных частей. 

По прибытии к Исполнителю неисправное изделие проходит полную диагностику в соответствии с подробным описанием проблемы, указанной Заказчиком. Специалистами Исполнителя проводится восстановление работоспособности изделия посредством его ремонта или полной замены.

После полного восстановления работоспособности изделия специалистом Исполнителя составляется Акт по замене (ремонту) оборудования (составных частей), подписанный со стороны Исполнител в 2 х экземплярах. Исполнителю по электронной почте или телефону сообщается дата готовности отгрузки отремонтированного (замененного) изделия или составных частей.

В адрес Заказчика высылается отремонтированное или замененное изделие или отремонтированные или замененные составные части, а также Акт по замене (ремонту) оборудования (составных частей), подписанный Исполнителем. Все расходы, связанные с доставкой оборудования в адрес Исполнителя и обратно, несет Исполнитель. 

По прибытии отремонтированного изделия или составных частей, устанавливаются силами специалистов Исполнителя; при необходимости проводится консультация со специалистами Исполнителя.

Поставляемый Товар должен быть новым (не восстановленным, не отремонтированным, не бывшим в употреблении), промышленного производства, смонтированным из новых деталей без использования бывших в употреблении элементов, сертифицированным (Сертификат соответствия (РОСС RU), не иметь дефектов в конструкции, материалах и при функционировании в процессе эксплуатации. 
3. Контроль результатов

Контроль результатов всех процедур регламентного обслуживания компонентов осуществляется по записям в Журнале оказания Услуг, Журнале резервного копирования, Журнале оказания Услуг по уборке в телекоммуникационных шкафах, Журнале проверки обновлений, Журнале установки обновлений/
Приложение 4 

к Техническому заданию
РЕГЛАМЕНТ МОНИТОРИНГА КОМПОНЕНТОВ МЦВД
1. Общие положения
Настоящий Регламент устанавливает основные требования к организации мониторинга производительности и доступности компонентов МЦВД.

Регламент разработан с целью:

определения общих требований к мониторингу компонентов МЦВД;

определения требований к доработке и внесению изменений в План мониторинга доступности и производительности компонентов МЦВД;

определения перечня компонентов МЦВД, подлежащих мониторингу;

определения процедуры мониторинга компонентов МЦВД;

определения процедуры отчетности по результатам мониторинга;

определения формы отчета по оказанным Услугам.
2. Требования к Услуге мониторинга доступности и производительности компонентов МЦВД

В течение 10 (Десяти) рабочих дней с даты заключения Договора Исполнитель должен настроить модуль мониторинга доступности и производительности компонентов МЦВД (далее - Модуль мониторинга) и подписать Акт приемки в эксплуатацию Модуля мониторинга у Заказчика в произвольной форме и предоставить официальным письмом.

В течение 10 (Десяти рабочих днй с даты заключения Договора Исполнитель актуализирует План мониторинга доступности и производительности компонентов МЦВД по форме (Приложение №9 к ТЗ) и направляет на согласование Исполнителю. 
 
Описание Модуля мониторинга и параметры настроек приведены в Приложении 9 к ТЗ.

В качестве специального программного обеспечения модуля мониторинга используется свободно распространяемое программное обеспечение Zabbix (доступно по адресу http://www.zabbix.com/download.php). 

Модуль мониторинга должен настраиваться в соответствии с согласованным Планом мониторинга доступности и производительности компонентов МЦВД. 

Расходы по настройке и эксплуатации Модуля мониторинга несёт Исполнитель.

Отчеты и статистика, накопленные за период действия Договора, должны предоставляться Заказчику в виде выгрузок из Модуля мониторинга в формате, согласованном с Заказчиком.

При необходимости Исполнителем может быть также произведена установка дополнительных аппаратных и программных средств модуля мониторинга, при этом не должны нарушаться целостность оборудования и схемы его подключения. При установке Исполнителем аппаратных и программных средств мониторинга необходимо согласовать с Заказчиком их использование, а также подключение к компонентам МЦВД (необходима схема подключения аппаратных средств мониторинга к компонентам).

Модуль мониторинга должен использоваться в следующих целях:

- повышение эксплуатационной готовности МЦВД за счет постоянного мониторинга состояния компонентов МЦВД;

- предотвращение аварийных ситуаций за счет механизмов раннего выявления событий, потенциально приводящих к отказам в работе компонентов МЦВД;

- визуального отслеживания состояния компонентов МЦВД на основании информации, получаемой из модуля мониторинга.

Перечень компонентов и систем МЦВД и технических средств оказания Услуг, являющихся объектами мониторинга, приведены в Таблице № 4.2 к ТЗ, за исключением телекоммуникационных монтажных шкафов, жестких дисков и запасных частей и принадлежностей.

Модуль мониторинга должен обеспечивать следующие функции:

контроль Исполнителем доступности сетевых коммутаторов, серверов, СХД по протоколу ICMP/SNMP;

передачу Исполнителю аварийных сообщений от сетевых коммутаторов, серверов и СХД по протоколу SNMP;

сигнализацию Исполнителю о нарушениях в работе серверов и СХД - превышение нагрузки на процессорах, оперативной памяти, дисковых устройств и сетевых интерфейсов, сбои в работе дисковой подсистемы, состояние системных служб;

передачу по протоколу SNMP сигналов вскрытия монтажных шкафов, оснащенных датчиками открытия дверей;

сигнализацию Исполнителю при повышении температуры используемого оборудования или отдельных его компонентов от заданных эксплуатационных параметров, указанных в документации производителя по эксплуатации оборудования;

информирование о недоступности или предельной загруженности каналов связи между компонентами МЦВД.
2.1. Требования к структуре Плана мониторинга доступности и производительности компонентов МЦВД
План мониторинга доступности и производительности компонентов МЦВД должен содержать:

описание и структурную схему взаимодействия отдельных серверов мониторинга в составе Модуля мониторинга;

описание всех точек мониторинга оборудования и систем;

описание наблюдаемых функций ОПО оборудования и систем;

описание способов мониторинга каждой точки;

конфигурации запросов (например: SNMP/OID, HTTP/URL, perf_count);

описание результатов мониторинга каждой точки с градацией результата опроса по трём состояниям: «в норме» («доступен»), «требуется вмешательство», «недоступен» по светофорному признаку (красный, желтый, зеленый) – в графическом виде;

описание параметров и эталонных значений для мониторинга оборудования и систем, позволяющее осуществить сквозную проверку соответствия фактических настроек Модуля мониторинга плану мониторинга;

описание параметров и пороговых значений мониторинга производительности и доступности ОПО, а так же оборудования и систем;

информацию о периодичности проведения мониторинга (измерений) ОПО, оборудования и систем.

форму и описание отчета о доступности и производительности компонентов МЦВД; 

форму и описание отчета о превышении пороговых значений параметров доступности и производительности для всех компонентов МЦВД;

форму и описание отчета о доступности и производительности компонентов технических средств оказания Услуг;

форму и описание отчетов о превышении пороговых значений параметров доступности и производительности для технических средств оказания Услуг.
Таблица № 18. Базовый перечень системных параметров мониторинга

	№п/п
	Компонент
	Объекты и параметры измерения

	1.
	Сервер/Виртуальные сервера/СХД
	Центральный процессор, CPU:

Длина очереди процессора (количество задач на ядро процессора в среднем за пять минут);

Процессорное время (время простоя, в процентах);

Процессорное время (используемое системой, в процентах);

Процессорное время (используемое приложениями, в процентах);

Процессорное время (время ожидания операций I/O, в процентах);

Температура процессора (градусы Цельсия).

Мониторинг состояния процессов (базовые)

Наличие процесса в системе

Количество запущенных процессов (в любом из состояний)

Мониторинг состояния процессов (дополнительно):

Мониторинг CPU/RAM/IO для каждого процесса

Оперативная память, RAM (базовые):

Всего доступной RAM (в мегабайтах)

Количество свободной RAM (в мегабайтах).

Оперативная память, RAM (дополнительно):

Расширенная информация о памяти из /proc/meminfo

Дисковая подсистема (базовые):

Количество свободно места на разделах (в мегабайтах и процентах)

Количество свободных дескрипторов для файловой системы раздела (количество свободных inode)

Дисковая подсистема (дополнительно) при наличии и поддержке на компоненте:

Отзывчивость дисковой подсистемы (в миллисекундах)

Длинна очереди

Общая утилизация (в процентах)

Текущая скорость чтения/записи в мегабайтах

Текущее количество запросов чтения/записи (iops)

Температура (HDD/окружающей среды;

Доступность iSCSI-target (при наличии программной компоненты);

Состояние массивов RAID (при наличии программной компоненты);

Состояние SMART для HDD (при наличии программной компоненты).

Сетевые интерфейсы (базовые):

Входящая/исходящая загрузка активных сетевых интерфейсов в байтах/сек или бит/сек

Сетевые интерфейсы (дополнительные):

Входящая исходящая загрузка активных сетевых интерфейсов в пакетах в секунду

	2.
	Коммутатор
	Центральный процессор, CPU:

Процессорное время (в процентах);

Температура процессора/окружающей среды (градусы Цельсия)

Оперативная память, RAM:

Количество использованной RAM (в процентах или мегабайтах).

Сетевые интерфейсы:

Входящая/исходящая загрузка активных сетевых интерфейсов в байтах/сек или бит/сек;

Входящая/исходящая загрузка активных сетевых интерфейсов в пакетах/сек;

Скорость порта;

Оперативный статус порта

	3.
	Система мониторинга 
	Температура воздуха;

Контроль открытия двери


2.2. Требования и описание Модуля мониторинга доступности и производительности компонентов МЦВД 
Модуль мониторинга должен осуществлять:

проверку сетевой доступности в соответствии с адресом (IP, URL и т.д.) компонентов и систем;

проверку значений производительности (загруженности) каждого компонента или системы;

отображение информации с контроллеров;

отображение состояния доступности и производительности компонентов и систем;

индикацию нарушения доступности и пороговых значений производительности компонентов и систем.

В рамках размещения и настройки СПО модуля мониторинга Исполнитель должен:

предоставить ресурсы для размещения СПО Модуля мониторинга;
при необходимости установить агенты СПО Модуля мониторинга на компоненты МЦВД на каждом компоненте и системе, где это необходимо;

произвести настройку агентов СПО Модуля мониторинга на компонентах МЦВД для проведения их мониторинга; 

При необходимости произвести установку и настройку дополнительного ПО для обеспечения мониторинга дисковых подсистем серверов и СХД;

проверить настройку СПО Модуля мониторинга в соответствии с Планом мониторинга доступности и производительности компонентов МЦВД. 

Группировка компонентов МЦВД в Модуле мониторинга реализована по следующим признакам: 

муниципальный район/городской округ в соответствии с фактическим адресом места  размещения оборудования МЦВД с привязкой к картографической основе территории Москвы и Московской области (МЦВД муниципального района/городского округа (населённого пункта);

МЦВД муниципального района/городского округа (населенный пункт;

телекоммуникационный шкаф МЦВД муниципального района/городского округа;

структура компонентов и сервисов МЦВД в виде общей точки расположения;

схемы компонентов МЦВД в каждом телекоммуникационном шкафу МЦВД;

отображение состояния МЦВД муниципального района/городского округа с использованием трёх состояний (светофора), эквивалентных состоянию единицы компонента МЦВД в текущем муниципальном образовании; 

отображение состояния компонентов МЦВД, расположенных в телекоммуникационных шкафах каждого МЦВД, с использованием трёх состояний (светофора), эквивалентных состоянию единицы компонента МЦВД в текущем телекоммуникационном шкафу;

отображение состояния каждого компонента МЦВД, установленного в конкретном телекоммуникационном шкафу, с использованием трёх состояний (светофора) в соответствии с Таблицей № 18.

В модуле мониторинга реализована возможность просмотра параметров и пороговых значений мониторинга для каждого компонента и системы на каждом МЦВД в режиме реального времени со следующими временными интервалами: 24 часа, 72 часа, 1 неделя, 1 месяц, 6 месяцев, 1 год в графическом виде.

Для выполнения настройки  модуля мониторинга доступности и производительности компонентов МЦВД Исполнителя предоставляет: 

необходимые каналы связи до МЦВД для осуществления мониторинга;

3. Требование к Услуге мониторинга доступности и производительности компонентов МЦВД 
Исполнитель должен оказывать услугу по мониторингу доступности и производительности компонентов МЦВД в соответствии с требованиями 
п. 2 Приложения № 4 к ТЗ.

В рамках оказания Услуги по мониторингу доступности и производительности компонентов МЦВД Исполнитель должен обеспечить выполнение операций, список которых приведён в Таблице № 19.
Таблица № 19. Перечень операций по Услуге мониторинга доступности и производительности компонентов МЦВД
	№ п/п
	Операция
	Периодичность выполнения операции
	Отчетные документы, в которых отражается выполнение операции

	1.
	Изменение параметров мониторинга компонента МЦВД
	По запросу
	Журнал оказания Услуг

	2.
	Внесение изменений в План мониторинга доступности и производительности компонентов МЦВД
	По запросу
	Журнал оказания Услуг;

Планом мониторинга доступности и производительности компонентов МЦВД

	3.
	Формирование и предоставление отчета о доступности и производительности компонентов МЦВД
	По запросу
	Журнал оказания Услуг



	4.
	Формирование и предоставление отчета о превышении пороговых значений параметров доступности и производительности для всех компонентов МЦВД
	По запросу
	Журнал оказания Услуг;

Отчет о превышении пороговых значений параметров доступности и производительности для всех компонентов МЦВД


3.1. Требования к операции изменения параметров мониторинга компонента МЦВД
В рамках выполнения операции Исполнитель должен вносить изменения в параметры мониторинга компонентов МЦВД в соответствии с Заявками Заказчика. При выполнении операции Исполнитель должен:

определить компонент МЦВД, в отношении которого необходимо изменить параметры мониторинга;

согласовать с Заказчиком параметры и пороговые значения мониторинга;

произвести изменение параметров в соответствии с согласованными требованиями и Планом мониторинга доступности и производительности компонентов МЦВД;

внести сведения о ходе выполнения операции в Заявку в СУТП.

закрыть Заявку с уведомлением Заказчика.
3.2. Требования к операции внесения изменений в план мониторинга доступности и производительности компонентов МЦВД 

В рамках выполнения операции Исполнитель должен внести изменения в План мониторинга доступности и производительности компонентов МЦВД в соответствии с требованиями Заказчика. 

При выполнении операции Исполнитель должен:

актуализировать План мониторинга доступности и производительности компонентов МЦВД в соответствии с заявкой Заказчика;

внести изменения в параметры мониторинга компонентов МЦВД в соответствии с актуализированным Планом мониторинга доступности и производительности компонентов МЦВД;

согласовать с Заказчиком параметры и пороговые значения мониторинга;

прекрепить в заявку СУТП актуализированный План мониторинга доступности и производительности компонентов МЦВД.

Внести сведения о ходе выполнения операции в Заявку в СУТП.
3.3. Требования к операции формирования и предоставление отчета о доступности и производительности компонентов МЦВД
В рамках выполнения операции Исполнитель должен сформировать отчет о доступности и производительности компонента МЦВД. При выполнении операции Исполнитель должен:

сформировать отчет о параметрах доступности и производительности компонента МЦВД;

представить сформированный отчет Заказчику.

Информацию о компоненте МЦВД и периоде времени, за который формируется отчет предоставляет Заказчик.

Формирование отчета должно осуществляться на основе данных модуля мониторинга.

Отчет должен содержать:

наименование, пороговое и измеренное значение каждого параметра производительности указанного в Плане мониторинга;

график изменения каждого параметра производительности в течение отчетного периода с указанием порогового уровня;

график изменения каждого параметра быстродействия типовых операций в течение отчетного периода с указанием порогового уровня.

Внести сведения о ходе выполнения операции в Заявку в СУТП.
3.4. Требования к операции формирования и предоставления отчета о превышении пороговых значений параметров доступности и производительности для всех компонентов МЦВД
В рамках выполнения операции Исполнитель должен сформировать отчет о доступности и производительности всех компонентов МЦВД. При выполнении операции Исполнитель должен:

сформировать отчет о параметрах доступности и производительности компонента МЦВД;

представить сформированный отчет Заказчику.

Информацию о периоде времени, за который формируется отчет, предоставляет Заказчик. 

Формирование отчета должно осуществляться на основе данных Модуля мониторинга.

Отчет должен содержать:

наименование, пороговое и измеренное значение каждого параметра производительности указанного в Плане мониторинга;

график изменения каждого параметра производительности в течение отчетного периода с указанием порогового уровня;

график изменения каждого параметра быстродействия типовых операций в течение отчетного периода с указанием порогового уровня.

Внести сведения о ходе выполнения операции в Заявку в СУТП.
4. Контроль результатов 
Контроль результатов мониторинга компонентов МЦВД осуществляется по результатам предоставленных отчетов доступности и производительности компонентов МЦВД и Журнала оказания услуг.
Приложение 5 

к Техническому заданию
РЕГЛАМЕНТ ОБРАБОТКИ ОБРАЩЕНИЙ В СУТП И КОНСУЛЬТАЦИЙ ПОЛЬЗОВАТЕЛЕЙ

1. Требования к СТП

Для оказания Услуг Исполнитель должен организовать СТП, которая должна обеспечивать выполнение функций и задач в соответствии с настоящим регламентом (далее - Регламент).

Исполнитель предоставляет Заказчику ресурсы собственной СУТП, которая обеспечивает следующие функции:

регистрация обращений (п. 3.1 Регламента);

автоматическая регистрация Обращений, поступающих по электронной почте;

автоматизированное добавление, изменение и хранение всей информации об Обращении;

обработка обращений в соответствии с Правилами обработки обращений в рамках функций СТП (Таблица № 23 Регламента);

присвоение и изменение статуса обработки обращений в соответствии с Таблицей № 24 Регламента;

автоматизированное составление аналитической отчётности по Заявкам;

автоматическое оповещение об изменении информации в Заявке;

автоматическое отслеживание жизненного цикла Заявки;

автоматический контроль соблюдения временных параметров обработки Заявки.

Заказчик обеспечивает:

доступ к СУТП;

логины и пароли для специалистов СТП;

предоставление Исполнителю инструкций по работе с СУТП.

В течение 3 (Трёх) рабочих дней с даты заключения Договора Заказчик направляет официальным письмом Исполнителю сведения о сотрудниках Заказчика для организации доступа в СУТП в соответствии с распределением функций, приведённым в Таблице № 20.

Исполнитель направляет офицальным письмом Заказчику сведения для доступа сотрудников Заказчика в СУТП.
В течение 2 (Двух) рабочих дней с даты получения сведений о сотрудниках Закзачика для организации доступа в СУТП Исполнителя обеспечивает получение Заказчиком уведомлений из СУТП с использованием электронной почты. При изменении состояния обращений в СУТП (регистрация обращения, изменение статуса обработки и закрытие обращения) должно направляться соответствующее уведомление на электронную почту Заказчика.

В течение срока оказания Услуг Заказчик может направлять Исполнителю дополнительные запросы на предоставление или изменение доступа в СУТП.
2. Требования к СТП и режим доступности функций СТП

Все обращения пользователей Системы, поступающие в СТП Исполнителя, подлежат обязательной регистрации в СУТП.

Для оказания Услуг Исполнитель в течение 5 (Пяти) рабочих дней с даты заключения Договора предоставляет офицальным письмом телефонный номер и электронную почту для приема обращений Пользователей и представителей Заказчика. 

Телефонный номер должен находиться в одном из следующих кодов: (8-495), (8-499), 
(8-498) или (8-800) и организовывается за счет Исполнителя.
3.1. Функции СТП

СТП должна обеспечивать выполнение функций и задач в соответствии с Таблицей № 20.

Таблица № 20. Функции и задачи СТП

	№
п/п
	Функция (задача) СТП
	Ответственный за функцию

	1.
	Приём и регистрация обращений
	Исполнитель

	2.
	Классификация обращений
	

	3.
	Оказание Услуг (выполнение операций)
	

	4.
	Оказание консультаций
	


Режим доступности функций СТП

Предоставление функций СТП должно осуществляться в соответствии с режимом работы и рабочим временем (Таблица № 21).

Таблица № 21. Режимы доступности функций СТП

	№
п/п
	Функция (задача) СТП
	Режим доступности функции

(телефон/ эл. почта/ портал)
	Время доступности функции

	1.
	Приём и регистрация обращений
	24х7
	круглосуточно

	2.
	Классификация обращений
	
	

	3.
	Оказание Услуг (выполнение операций)
	
	

	4.
	Оказание консультаций
	
	


3.2.  Параметры оказания Услуг

СТП должна соблюдать следующие параметры оказания Услуг (Таблица № 22).

Таблица № 22. Параметры оказания Услуг СТП
	№
п/п
	Параметр
	Значение

	1.
	Максимальное время ожидания ответа по телефонной линии
	30 мин.

	2.
	Среднее время ожидания ответа по телефонной линии
	60 мин.


3. Порядок обработки обращений

Обработка обращений должна осуществляется в соответствии с Правилами обработки обращений в рамках функций СТП (Таблица № 23).

Таблица № 23. Правила обработки обращений в рамках функций СТП
	№
п/п
	Функция (задача) СТП
	Порядок

	1.
	Приём и регистрация обращений
	Согласно требованиям п. 3.1 Регламента.

Приём обращений осуществляется в соответствии с режимом доступности функций СТП (Таблица № 21)

	2.
	Классификация обращений
	В соответствии с требованиями п. 3.2 Регламента

	3.
	Оказание Услуг
	В соответствии с требованиями п. 3.3 Регламента

	4.
	Оказание консультаций
	В соответствии с п. 3.4 Регламента


На всех стадиях обработки обращений в СУТП должны присваиваться статусы обращений (Таблица № 24).

Таблица № 24. Статусы обработки обращений

	№
п/п
	Наименование статуса
	Описание
	Последующий статус

	1.
	Новый
	Обращение принято
	Зарегистрировано

	2.
	Зарегистрировано
	Обращение зарегистрировано
	В работе;

Приостановлено;

Закрыто (по несоответствию Договору);

	3.
	В работе
	Обращение принято, действия по сути выполнения обращения уже начаты.
	Выполнено;

Приостановлено

	4.
	Приостановлено
	Работы по обращению приостановлены. Со стороны инициатора обращения требуются дополнительные действия/информация.

Обращение должно быть автоматически закрыто, если находится в этом статусе более 15 (Пятнадцати) календарных дней для работ, проводимых на не гарантийном оборудовании.

Срок действия приостановки не учитывается в общем сроке обработки обращения.
	В работе;

Выполнено;

Закрыто;

	5.
	Выполнено
	Обращение выполнено.

Если по обращению в статусе «Решено» не подтверждена информация от Заказчика/Представителя Заказчика о решении данного обращения в течение 15 (Пятнадцати) календарных дней, то сотрудник СТП Исполнителя должен перевести такое обращение в статус «Закрыто».
	Закрыто;

В работе;

	6.
	Закрыто
	Обращение закрыто. Получено подтверждение Заказчика о выполнении работ по обращению.
	-


3.1. Порядок приёма и регистрации обращений

СТП должна обеспечивать приём обращений в соответствии с установленными требованиями (Таблица № 25).
Таблица № 25. Порядок приёма обращений в СТП

	№
п/п
	Инициатор обращения
	Порядок (способы) приема обращений СТП

	1.
	Пользователь
	· телефон

· электронная почта

	2.
	Ответственный представитель Заказчика
	· телефон

· электронная почта

	3.
	Модуль мониторинга
	· электронная почта


В каждом Обращении, зарегистрированном в СУТП, должна содержаться следующая информация:

дата и время регистрации обращения;

тип Обращения;

приоритет;

текущий статус обработки Обращения;

ФИО Инициатора Обращения;

контактные данные Инициатора Обращения;

подробное описание по сути обращения.

В обращениях с типом «Инцидент» указывается, в том числе, следующая информация:

сетевое имя компонента;

сетевой адрес компонента;

тип компонента;

серийный номер в случае инцидента с компонентом МЦВД (за исключением виртуальных серверов);

инвентарный номер в случае инцидента с компонента МЦВД (за исключением виртуальных серверов);

марка и модель в случае инцидента с компонентом МЦВД
описание шагов, в результате выполнения которых произошла ошибка/ возникла проблема;

снимки экрана с сообщением об ошибке (при наличии);

информация о причинах смены приоритета (при смене приоритета).

Сотрудник СТП проводит первичную классификацию обращения в соответствии с перечнем Услуг и типом обращения (Таблица № 10 Приложения № 2 к ТЗ).

При необходимости уточнения у инициатора обращения информации, необходимой для обработки Обращения, сотрудник СТП может перевести данное обращение в статус «Приостановлено» с уведомлением Заказчика и инициатора обращения и вернуть его в работу после получения необходимых сведений.
3.2. Порядок классификации обращений

В рамках классификации Обращения сотрудник СТП осуществляет проверку и окончательное определение:


типа Обращения (Таблица № 10 Приложения № 2 к ТЗ);


оказываемой Услуги (Таблица № 6 ТЗ);


приоритета Инцидента (Таблица № 9 Приложения № 2 к ТЗ);


контрольного срока обработки (Таблица № 10 Приложения № 2 к ТЗ).

Сотрудник СТП, классифицирующий Обращение, осуществляет информирование Инициатора обращения об ориентировочных сроках решения Обращения в соответствии с Таблицей № 10 Приложения № 2 к ТЗ.
3.3.  Порядок оказания Услуг

В рамках функций СТП по выполнению операций осуществляются:

устранение Инцидентов (тип Обращения «Инцидент») в соответствии с установленным приоритетом в соответствии с контрольными сроками (Таблица № 10 Приложения № 2 к ТЗ);

выполнение операций (тип Обращения «Обслуживание») в соответствии с контрольными сроками (Таблица № 10 Приложения 2 к ТЗ).

Выбор конкретной операции осуществляется СТП Исполнителя или Заказчиком.

В процессе обработки Обращения может потребоваться дополнительная информация или действия Инициатора, необходимые для решения Обращения – на период запроса указанных данных обработка Обращения приостанавливается: статус обработки обращения может быть изменен на «Приостановлено» в соответствии с Таблицей № 25 с уведомлением Заказчика посредством оповещения по электронной почте.
3.4.  Порядок осуществления консультаций

Исполнитель осуществляет консультации ответственного представителя Заказчика или Инициаторов в отношении доступности компонентов МЦВД и источников видеоданных, а также Пользователей о порядке получения доступа к МЦВД и ответственных представителей Заказчика в отношении порядка, способов мониторинга компонентов МЦВД и настроек Модуля мониторинга, а также о ходе выполнения Заявки.
Оказание консультаций осуществляется на основании информации из Базы знаний, предоставляемой Заказчиком по запросу Исполнителя, а также с использованием Базы знаний Исполнителя в части функционирования и доступности компонентов МЦВД и Модуля мониторинга.
4. Порядок приостановки и завершения отсчёта времени решения Заявки

4.1. Порядок перевода Заявки в статус завершения («Закрыто»)

Отчет времени выполнения по Заявке, поступившей в СУТП, завершается при переводе ее в статус «Закрыто». Заявка может быть закрыта по следующим основаниям:

Заявка не соответствует условиям Договора:

Закрытие происходит без выполнения каких-либо работ (операций). Закрыть Заявку может сотрудник Заказчика при выявлении несоответствия указанной в Заявке информации об оборудовании, информационной системе, адресе и типе требуемых Услуг Договору, на основании которого осуществляется оказание Услуг. При выявлении таких несоответствий сотрудниками Исполнителя выполнение Заявки приостанавливается до подтверждения и закрытия Заказчиком в соответствии с Таблицей № 26. О закрытии Заявки Инициатор информируется письмом по электронной почте, формируемым СУТП. 

Заявка неактуальна:

Закрытие происходит по инициативе Инициатора, либо в случае, когда Инициатор в течение длительного времени не предоставляет информацию, необходимую для качественного и полного решения. Закрыть Заявку может сотрудник Заказчика на основании обращения Инициатора, либо по истечении срока ожидания ответа Инициатора (см. Таблицу № 26). Закрытие происходит без выполнения каких-либо операций. О закрытии Заявки Инициатор информируется письмом по электронной почте, формируемым СУТП.

Переклассификация Заявки:

Закрытие происходит при выявлении несоответствия указанного в Заявке типа Услуг типу Услуг, которые на самом деле необходимо оказать по данному обращению Инициатора. О закрытии Заявки Инициатор информируется письмом по электронной почте, формируемым СУТП, в котором указывается причина закрытия и номер Заявки, вновь открытой для оказания Услуг по Договору.

Заявка решена (Выполнено):

Сотрудник Исполнителя после выполнения всех необходимых по существу Заявки операций переводит Заявку в статус «Выполнено», Инициатору при этом отправляется письмо по электронной почте с просьбой подтвердить выполнение Заявки либо выразить свое несогласие с тем, что Заявка выполнена. Если Инициатор подтверждает оказание Услуг и решение поставленных в его Обращении проблем, то Заявка переходит в статус «Выполнено». Если от Инициатора в ответ на письмо-оповещение отсутствует реакция в течение двух рабочих дней, то через два рабочих дня Заявка автоматически переводится в статус «Закрыта». Если же в предлагаемой в письме-сообщении веб-форме Инициатор нажимает кнопку «Не решена» (при этом ему предлагается в текстовом поле указать причину), то Заявка возвращается в статус «Зарегистрирована».
4.2. Порядок перевода Заявки в статус ожидания (приостановки)

Статус ожидания (приостановка) присваивается Заявке в тех случаях, когда сотрудник Исполнителя, работающий по данной Заявке, по независящим от Исполнителя причинам не может выполнить Заявку. В таких случаях указывается причина перевода в ожидание. При этом Инициатору и Заказчику направляется по электронной почте письмо-оповещение о приостановке выполнения Заявки с указанием причин приостановки. Инициатор имеет возможность отменить приостановку в том случае, если по тем или иным причинам не согласен с приостановкой (никто из сотрудников не обращался за уточнениями, указана неверная причина и т.п.).

Причины, по которым допускается перевод Заявки в статус ожидания (приостановки заявки), максимально допустимый срок приостановки, после которого Заявка выводится из ожидания, а также действия по истечению срока приостановки приведены в Таблице № 26.

Переводить Заявку в состояние ожидания имеют право Заказчик и сотрудники Исполнителя, выполняющие данную Заявку.

Заказчик вправе отменить приостановку Заявки в случае несоответствия причины приостановки перечню, приведенному в Таблице № 26.

Таблица № 26. Причины и сроки перевода заявок в статус ожидания, действия после завершения срока приостановки

	№ п/п
	Допустимые причины приостановки
	Максимальный срок приостановки
	Действия после завершения срока приостановки
	Комментарии

	1.
	Ожидание завершения работ, не зависящих от Исполнителя (внешние условия)
	1 рабочий день
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается исполнитель, приостановивший выполнение
	Отключение электричества, отсутствие доступа на объект в соответствии с его графиком работы, форс-мажор и прочие внешние обстоятельства, не зависящие от Исполнителя и влияющие на время решения Заявки

	2.
	Выполнение обращения требует проведения работ, связанных с обработкой, копированием большого объема данных
	8 рабочих часов
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается группа, которой принадлежит исполнитель, приостановивший выполнение
	Если выполнение Заявки требует проведения работ, связанных с обработкой,  копированием большого объема данных (более 50 (пятидесяти) Гбайт) и данные операции превышают согласованное время решения, то:

Исполнитель направляет Инициатору и Заказчику посредством СУТП сообщение о необходимости и причинах приостановки Заявки;

Инициатор ответным письмом по электронной почте подтверждает получение информации о приостановке Заявки

	3.
	Ожидание согласования уполномоченного лица Заказчика
	8 рабочих часов
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается группа, которой принадлежит исполнитель, приостановивший выполнение
	В тех случаях, когда для выполнения Заявки требуется получение согласования от должностного лица Заказчика, согласно действующим организационно-распорядительным и нормативным документам Заказчика и Исполнителя

	4.
	Ожидание предоставления доступа к ресурсам Заказчика
	8 рабочих часов
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается группа, которой принадлежит исполнитель, приостановивший выполнение
	В случае, если для выполнения Заявки требуется предоставить доступ в режимное помещение Заказчика или МЦВД, либо предоставить права доступа к компоненту МЦВД или иному ресурсу Заказчика или МЦВД, Исполнитель заблаговременно оповещает Заказчика о необходимости предоставления доступа, при наличии такой возможности

	5.
	Ожидание пропуска на внос/вынос оборудования
	4 рабочих часа
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается исполнитель, приостановивший выполнение
	Если для выполнения Заявки требуется пропуск на внос/вынос компонентов МЦВД из здания, то Исполнитель заблаговременно (за 3 (три) часа) оповещает Заказчика о необходимости оформления пропуска, при наличии такой возможности. Если в течение 3 (трех) часов пропуск на внос/вынос Оборудования не предоставлен, то Заявка переводится в режим ожидания.

Письмо прикладывается к Заявке в СУТП

	6.
	Отложено по инициативе пользователя/Инициатора
	5 рабочих дней
	После истечения срока приостановки Заявка закрывается «по неактуальности заявки».
	В процессе исполнения Заявки Пользователь/Инициатор обратился с документально подтвержденной просьбой о приостановке выполнения Заявки

	7.
	Ожидание ответа пользователя
	1 рабочий день
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается исполнитель, приостановивший выполнение
	В случае, если для решения Заявки требуется дополнительная информация от Пользователя/ Инициатора, без которой выполнить Заявку невозможно

	8.
	Ожидание закрытия по несоответствию Договору
	1 рабочий день
	После истечения срока приостановки Заявке возвращается статус, из которого она перешла в приостановку; исполнителем заявки назначается исполнитель, приостановивший выполнение
	При выявлении Исполнителем несоответствия указанной в Заявке информации об оборудовании, адресе и типе Услуг Договору, на основании которого оказываются Услуги


Приложение 6
к Техническому заданию
ЗАПАСНЫЕ ЧАСТИ, ИНСТРУМЕНТЫ И ПРИНАДЛЕЖНОСТИ
С ГАРАНТИЙНЫМ СРОКОМ

	№
п/п
	Дата и время завершения оказания услуги
	Номер заявки
	Модель компонента
	ЗИП
	Колличество ЗИП по заявке

	1.
	
	
	
	
	

	2.
	
	
	
	
	

	3.
	
	
	
	
	


Приложение 7
к Техническому заданию
ФОРМА
Форма «План регламентного обслуживания компонентов МЦВД»
Термины и определения

	ЕРИС-ВН
	Единая региональная информационная система сбора, обработки и хранения видеоданных в электронном виде системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», созданной во исполнение Постановления № 195/12

	ИБП
	Источник бесперебойного питания

	КТС
	Комплекс технических средств

	МЦВД
	Муниципальные центры видеоданных Московской области

	ОПО
	Общесистемное программное обеспечение:

операционные системы;

системы управления базами данных

	ПО
	Программное обеспечение

	РМ
	Рабочее место, не входит в компоненты МЦВД в части обслуживания

	СПД
	Сеть передачи данных

	СТП
	Служба технической поддержки Исполнителя - подразделение Исполнителя, осуществляющее выполнение работ по обеспечению исполнения условий Договора

	СУТП
	Система управления технической поддержкой Исполнителя 

	СХД
	Система хранения данных

	СЦ
	Сервисный центр

	ТЗ
	Настоящие Техническое  задание


1. Общие положения


Настоящий план регламентного обслуживания разработан на основании требований приложения 3: «Регламент оказания Услуг» к техническому заданию на оказание услуг по поддержанию в исправном состояние элементов оборудования системы видеонаблюдения МАУК «Парки Красногорска», интегрированного с муниципальным центром видеоданных Московской области в рамках реализации программы «Безопасный регион».
2. Периодичность выполнения операций, выполняемых при оказании регламентных услуг по обслуживанию компонентов МЦВД 

Таблица № 1 – «Проверка наличия обновлений ОПО, микрокодов (firmware) и ОС коммутаторов»
	№ п/п
	Адрес 
МЦВД
	Hostname
	Host name (перечень компонентов МЦВД)
	Периодичность выполнения операций, выполняемых при оказании регламентных услуг по обслуживанию компонентов МЦВД
	Планируемая дата начала обслуживания

	1.
	Московская область,
 г. Красногорск, ул. Ленина д.4
	
	Маршрутизатор CCR1036-12G-4S
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	2.
	Московская область,
 г. Красногорск, ул. Ленина д.4
	
	Маршрутизатор CCR1036-8G-2S+EM
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	3.
	Московская область, г. Красногорск, ул. Оранжерейная д.5
	
	Маршрутизатор HEXS MikroTik
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	4.
	Московская область,
 г. Красногорск, ул. Ленина д.4
	
	Сервер Eltex ESR-10
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	5.
	Московская область, г. Красногорск,  парк Опалиха-Алексеевское
	
	Маршрутизатор MikroTik CCR2004-1G-12S+2XS
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	6.
	Московская область, г. Красногорск в близи ул. Пионерская
	
	Маршрутизатор CCR1036-8G-2S+EM
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	7.
	Московская область, г. Красногорск, вблизи ул. Краасногорский бульвар, д. 26
	
	Маршрутизатор RB3011UIAS-RM MIKROTIK
	Не реже 1 раза в месяц и по запросу Заказчика
	-


Таблица № 2 - «Установка обновлений ОПО, микрокодов (firmware) и ios коммутаторов»
	№ п/п
	Адрес 
МЦВД
	Hostname
	Host name (перечень компонентов МЦВД)
	Периодичность выполнения операций, выполняемых при оказании регламентных услуг по обслуживанию компонентов МЦВД
	Планируемая дата начала обслуживания

	1.
	Московская область,
 г. Красногорск, ул. Ленина д.4
	
	Маршрутизатор CCR1036-12G-4S
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	2.
	Московская область,
 г. Красногорск, ул. Ленина д.4
	
	Маршрутизатор CCR1036-8G-2S+EM
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	3.
	Московская область, г. Красногорск, ул. Оранжерейная д.5
	
	Маршрутизатор HEXS MikroTik
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	4.
	Московская область,
 г. Красногорск, ул. Ленина д.4
	
	Маршрутизатор Eltex ESR-10
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	5.
	Московская область, г. Красногорск,  парк «Опалиха-Алексеевское»
	
	Маршрутизатор MikroTik CCR2004-1G-12S+2XS
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	6.
	Московская область, г. Красногорск в близи ул. Пионерская
	
	Маршрутизатор CCR1036-8G-2S+EM
	Не реже 1 раза в месяц и по запросу Заказчика
	-

	7.
	Московская область, г. Красногорск, вблизи ул. Краасногорский бульвар, д. 26
	
	Маршрутизатор RB3011UIAS-RM MIKROTIK
	Не реже 1 раза в месяц и по запросу Заказчика
	-


Таблица № 3 – «Уборка в телекоммуникационных шкафах».

	№
п/п
	Места размещения МЦВД
	инженер
	Периодичность выполнения операций, выполняемых при оказании регламентных услуг по обслуживанию компонентов МЦВД
	Планируемая дата обслуживания Этап 1
	Планируемая дата обслуживания Этап 2
	Планируемая дата обслуживания Этап 3

	1.
	Московская область, г. Красногорск, ул. Ленина 4
	
	Не реже 1 раза в 3 месяца
	-
	-
	-

	2.
	Московская область г. Красногорск, вблизи ул. Пионерская
	
	Не реже 1 раза в 3 месяца
	-
	-
	-

	3.
	Московская область г. Красногорск, вблизи ул. Красногорский бульвар, д. 26
	
	Не реже 1 раза в 3 месяца
	-
	-
	-

	4.
	Московская область, г. Красногорск,  парк «Опалиха-Алексеевское»
	
	Не реже 1 раза в 3 месяца
	-
	-
	-
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ПРИЛОЖЕНИЕ № 1. ФОРМА ЖУРНАЛА ПРОВЕРКИ ОБНОВЛЕНИЙ КОМПОНЕНТОВ МЦВД ПО ПРОВЕРКЕ НАЛИЧИЯ ОБНОВЛЕНИЙ ОПО, МИКРОКОДОВ (FIRMWARE) И IOS КОММУТАТОРОВ

ПРИЛОЖЕНИЕ № 2. ФОРМА ЖУРНАЛА ОКАЗАНИЯ УСЛУГ ПО УСТАНОВКЕ ОБНОВЛЕНИЙ ОПО, МИКРОКОДОВ (firmware) И iOS КОММУТАТОРОВ
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ПРИЛОЖЕНИЕ № 4. ФОРМА ОТЧЕТА ОБ ОКАЗАННЫХ ПРОФИЛАКТИЧЕСКИХ УСЛУГАХ НА ОБОРУДОВАНИИ ЗАКАЗЧИКА

ПРИЛОЖЕНИЕ № 5. ФОРМА ЖУРНАЛА ОКАЗАНИЯ УСЛУГ

ПРИЛОЖЕНИЕ № 6. ОТЧЕТ ОБ ОБСЛУЖИВАНИИ КОМПОНЕНТОВ МЦВД
ПРИЛОЖЕНИЕ № 7. Протокол диагностики компонентов МЦВД

ПРИЛОЖЕНИЕ № 1

к Приложению 7 к ТЗ
Форма Журнала проверки обновлений компонентов МЦВД по проверке наличия обновлений ОПО, микрокодов (firmware) и ios коммутаторов

	№ п/п
	Дата проверки обновлений
	Адрес МЦВД
	Сетевое имя
	Тип компонента МЦВД
	Инвентарный номер
	Текущая версия обновлений ОПО, микрокодов (firmware) и ios коммутаторов
	Версия обновлений ОПО, микрокодов (firmware) и ios коммутаторов на сайте производителя

	1
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	…
	…
	…
	…
	…
	…
	…
	…


ПРИЛОЖЕНИЕ № 2

к Приложению 7 к ТЗ
ФОРМА ЖУРНАЛА ОКАЗАНИЯ УСЛУГ ПО УСТАНОВКЕ ОБНОВЛЕНИЙ ОПО, МИКРОКОДОВ (firmware) И iOS КОММУТАТОРОВ

	№ п/п
	Адрес МЦВД
	Сетевое имя
	Дата согласования работ
	Дата проведения работ
	Наименование операций
	ФИО инженера

	
	
	
	
	
	
	

	1
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	…
	…
	…
	…
	…
	…
	…


ПРИЛОЖЕНИЕ № 3

к Приложению 7 к ТЗ
ФОРМА ЖУРНАЛА ОКАЗАНИЯ УСЛУГ ПО УБОРКЕ В ТЕЛЕКОМУНИКАЦИОННЫХ ШКАФАХ

	№ п/п
	№ Заявки
	Адрес МЦВД
	Имя шкафа
	Дата, время открытия Заявки
	Дата, время закрытия Заявки
	Наименование операции
	ФИО инженера
	Примечание

	1
	
	
	
	
	
	
	
	

	…
	…
	…
	…
	…
	…
	…
	…
	…


ПРИЛОЖЕНИЕ № 4

к Приложению 7 к ТЗ
ФОРМА ОТЧЕТА ОБ ОКАЗАННЫХ ПРОФИЛАКТИЧЕСКИХ УСЛУГАХ НА ОБОРУДОВАНИИ ЗАКАЗЧИКА
	№ п/п
	Адрес МЦВД
	№ Заявки
	Дата оказания услуг
	Наименование операций
	
	Примечание

	
	
	
	
	Проверка наличия обновлений ОПО, микрокодов (firmware) и ios коммутаторов (количество рекомендуемых к установке обновлений)
	Установка обновлений ОПО, микрокодов (firmware) и ios коммутаторов (количество установленных обновлений)
	Уборка в телекоммуникационных шкафах
	ФИО инженера
	

	
	
	
	
	
	
	(да/нет)
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


* Отчет содержит данные по проводимым на оборудовании профилактическим (регламентно-техническим) работам 

ПРИЛОЖЕНИЕ  № 5

к Приложению 7 к ТЗ
ФОРМА ЖУРНАЛА ОКАЗАНИЯ УСЛУГ
	№ п/п
	Дата регистрации
	Дата реакции
	Дата Решения
	Тип
	Статус
	Приоритет
	Номер
	Услуга
	Адрес оказания услуги
	Описание проблемы
	Плановый срок обработки
	Фактический срок обработки
	Отклонение
	Отклонение по времени реакции
	Время реакции
	Суммарное время приостановок
	Решение
	Сведения о ходе решения
	Сведения о решившем

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	
	 
	 
	 
	 
	 
	 

	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	 
	
	 
	 
	 
	 
	 
	 


ПРИЛОЖЕНИЕ  № 6

к Приложению 7 к ТЗ
ОТЧЕТ ОБ ОБСЛУЖИВАНИИ КОМПОНЕНТОВ МЦВД
	№ п/п
	Дата Регистрации
	Дата Решения
	Тип
	Статус
	Приоритет
	Номер
	Услуга
	Адрес оказания услуги
	Описание проблемы
	Решение
	Сведения о решившем

	
	
	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	
	
	


* Отчет содержит данные по всем типам заявок и оказанных услуг

ПРИЛОЖЕНИЕ № 7

к Приложению 7 к ТЗ
ПРОТОКОЛ ДИАГНОСТИКИ КОМПОНЕНТОВ МЦВД ________________

Дата: __________

ФИО инженера: _______________________________

Место проведения диагностики: ________________

АТС РТК Эт. № ___; ряд № ____; Зал № _____; стойка №_______

	№
	Наименование оборудования
	Host name
	Инвентарный номер
	Серийный номер
	Индикация на оборудовании

Да/нет; цвет, описание индикации
	Внешний вид (повреждения, открытые крышки, двери)
	Описание неисправности
	Наличие ошибок на оборудовании (log – файл)

	1.
	Коммутатор
	
	
	
	
	
	
	

	…
	…
	…
	…
	…
	…
	…
	…
	…

	10.
	Шкаф
	
	
	
	
	
	
	


Заключение (общее описание): ______________________________________

Сбой аппаратный/программный: _____________________________________

Необходимая деталь (указать парт-номер): ______________________________

Дата______________                      Подпись______________

Приложение 8
к Техническому заданию
ФОРМА
Форма «План мониторинга доступности и производительности компонентов МЦВД»


1. Термины и определения

	ГК
	Государственный Договор

	ЕРИС-ВН
	Единая региональная информационная система сбора, обработки и хранения видеоданных в электронном виде системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», созданной во исполнение Постановления № 195/12

	Исполнитель
	Исполнитель по Договору

	Ключевой параметр
	Параметр критичный для работы объекта мониторинга в целом, отслеживаемый системой мониторинга. Данный параметр имеет настраиваемое пороговое значение с целью визуализации состояния объекта мониторинга на экране оператора для оперативного реагирования службой технической поддержки.

	МЦВД
	Муниципальные центры видеоданных Московской области

	ОПО
	Общесистемное программное обеспечение:

операционные системы (Windows\CentOS);

системы управления базами данных

	ПО
	Программное обеспечение

	Программный Агент (ПА)
	Программа (часть программного комплекса системы мониторинга), устанавливаемая на объект мониторинга типа – сервер под управлением операционной системы Linux или Windows\CentOS, который собирает и агрегирует отслеживаемые данные или параметры согласно настраиваемым правилам, а также отправляет эти данные на центральный сервер мониторинга для последующей обработки и визуализации.

	СПД
	Сеть передачи данных

	СТП
	Служба технической поддержки Исполнителя – подразделение Исполнителя, осуществляющее выполнение работ по обеспечению исполнения условий Договора

	СУТП
	Система управления технической поддержкой Исполнителя

	СХД
	Система хранения данных

	ТТ
	Технические требования

	APP
	Application – приложение \ сервис запущенные в среде операционной системы контролируемого системой мониторинга сервера.

	Bytes received/sec
	Количество полученных байт в секунду

	Bytes sent/sec
	Количество переданных байт в секунду

	context switches;
	Количество переключений контекста, характеризует производительность CPU

	CPU
	Central Process Unit - Центральный процессор – элемент вычислительного комплекса

	Disk read queue length
	Длина очереди в блоках на чтение в кеше контроллера HDD


	Disk reads Bytes/sec
	Количество операций чтения с HDD в секунду

	Disk write queue length
	Длина очереди в блоках на запись в кеше контроллера HDD


	Disk writes/sec
	Количество операций записи на HDD в секунду

	Event
	Событие детектированное системой мониторинга или системой сбора данных с сенсоров

	Free Megabytes
	Количество свободного места на диске в мегабайтах

	HDD
	Накопитель на жестких магнитных дисках (Hard Disk Drive)

	ICMP
	Internet Control Message Protocol — протокол межсетевых управляющих сообщений

	IPMI
	Интерфейс управления платформой, предназначенный для автономного мониторинга и управления функциями, встроенными непосредственно в аппаратное и микропрограммное обеспечения серверных платформ.

	load average
	Среднее значение загрузки CPU

	NIC
	Network Interface Connectivity – Сетевой интерфейс для подключения линии связи, расположен на борту сервера или сетевого коммутатора.

	Packets received/sec
	Количество полученных пакетов в секунду

	Packets sent/sec
	Количество переданных пакетов в секунду

	processor idle time;
	Время бездействия системы центрального процессора, характеризует доступные вычислительные ресурсы CPU

	processor queue length
	Длина очереди команд на обработку в кеш памяти CPU

	RAM
	Оперативная память сервера (Random Access Memory)

	RAM used size
	Размер используемой оперативной памяти (Random Access Mamory)

	Read IOPS
	Количество операций ввода вывода при чтении стандартного блока на диск HDD

	Read latency
	Время задержки мл.сек на запись одного блока с HDD

	Running (0)
	Статус контроля сервиса на уровне контролируемой операционной системы сервера. Running (0) – сервис \ служба не запущена \ остановлена Running (1) – сервис \ служба запущена и успешно функционирует.

	Server
	Сервер – вычислительный комплекс

	SNMP
	Simple Network Management Protocol - стандартный интернет-протокол для управления устройствами в IP-сетях на основе архитектур TCP/UDP. К поддерживающим SNMP устройствам относятся маршрутизаторы, коммутаторы, серверы, рабочие станции, принтеры, модемные стойки и другие. Протокол обычно используется в системах сетевого управления для контроля подключённых к сети устройств на предмет условий, которые требуют внимания администратора. SNMP определён Инженерным советом интернета (IETF) как компонент TCP/IP. Он состоит из набора стандартов для сетевого управления, включая протокол прикладного уровня, схему баз данных и набор объектов данных.

	Storage
	Система хранения данных типа NAS (Network Area Storage) – сетевое хранилище данных

	swap size
	Размер файла подкачки, используемый в случае недостаточного ресурса RAM

	Switch
	Коммутатор сети передачи данных

	TCP/IP
	Протокол передачи данных в сетях Ethernet (Transmission Control Protocol/Internet Protocol)

	temperature
	Температура ядра CPU в град. Цельсия.

	wait time;
	Среднее время на обработку одной команды в кеш памяти CPU

	Write IOPS
	Количество операций ввода вывода при записи стандартного блока на диск HDD (Input Output Per Second)

	Write latency
	Время задержки мл.сек на чтение одного блока с HDD

	Zabbix
	Модуль мониторинга и отслеживания статусов разнообразных сервисов компьютерной сети, серверов и сетевого оборудования

	%Free Space
	Количество свободного места на диске в %


2. Общие положения

Настоящий план мониторинга доступности и производительности компонентов МЦВД разработан на основании и в полном соответствии с требованиями Приложения № 4 к ТЗ: «Регламент мониторинга компонентов МЦВД».
3. Описание применяемого технического решения 

Обобщенная схема организации мониторинга доступности и производительности компонентов МЦВД приведена на рис.1. 
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Рис.1 

Модуль мониторинга обеспечивает единую «точку доступа» ко всем МЦВД и позволяет Исполнителю в режиме близком к реальному времени фиксировать неработоспособность или изменение состояния (нагрузки) любого компонента в пределах МЦВД.

Для обеспечения единой «точки доступа» ко всем МЦВД и мониторинга любого компонента МЦВД на предоставленных ресурсах Исполнителя развернут модуль мониторинга Zabbix 

Модуль мониторинга используется в следующих целях:

· повышение эксплуатационной готовности МЦВД за счет постоянного мониторинга состояния компонентов МЦВД;

· предотвращение и локализация аварийных ситуаций за счет механизмов раннего выявления событий, потенциально приводящих к отказам в работе компонентов МЦВД.

Модуль мониторинга обеспечивает следующие функции:

· контроль Исполнителем доступности сетевых коммутаторов, серверов, СХД по протоколам ICMP/SNMP;

· передача Исполнителю аварийных сообщений от сетевых коммутаторов, серверов и СХД по протоколу SNMP;

· сигнализация Исполнителю при использовании ресурсов процессоров и оперативной памяти серверов и СХД - более 85%;

· передача по протоколу SNMP сигналов вскрытия монтажных шкафов оснащенных датчиками открытия дверей с помощью системы сбора данных с датчиков;

· сигнализация Исполнителю при повышении температуры используемого оборудования МЦВД (температура внутри шкафа аппаратной стойки) или отдельных его компонентов (CPU, HDD) от заданных эксплуатационных параметров, указанных в эксплуатационной документации производителя с помощью передаваемых телеметрических данных установленным в аппаратном шкафу оборудованием и сетью датчиков;

· информирование о недоступности или предельной загруженности каналов связи между компонентами МЦВД, а также между объектами МЦВД.
4. Перечень компонентов МЦВД, являющихся объектами мониторинга

1. Видеосервер для подключения 32 IP-камер. Серия
PRO, исполнение 19" 1U, до 4xHDD 3,5" Hot Swap;

2. Видеосервер VIDEOMAX-IP-52000-19»-PRO-ID3.CentOS7.OS128R1SSD.E2244G ;

3. Видеосервер IPDROP Enter prise;

4. Видеосервер VIDEO MAX-IP-72000-19”-PRO-ID5.R1.WS16c16.64Gb.SP;

5. Видеосервер ITV-K1-RM191120-2;

6. Видеосервер SRV-LEGION SRV240005;

7. Видеосервер VIDEO MAX-IP-24000-19”-PROID3.CentOS7.8Gb.
5. Перечень системных параметров мониторинга компонентов МЦВД
Таблица № 1.
	№

п/п
	Объект измерения
	Параметр

	1.
	Центральный процессор (CPU)
	processor idle time;

context switches;

load average;

processor queue length;

wait time;

Temperature (градусы Цельсия).

	2.
	Оперативная память (RAM)
	RAM used size;

swap size;

	3.
	Дисковые операции (HDD)
	Disk write queue length;

Disk read queue length;

Write latency;

Read latency;

Write IOPS;

Read IOPS;

Disk writes/sec;

Disk reads/sec;

Disk write Bytes/sec;

Disk reads Bytes/sec;

Temperature;

Free Megabytes (для каждого логического диска);

%Free Space (для каждого логического диска)

	4.
	Сетевые интерфейсы
	Bytes received/sec;

Bytes sent/sec;

Packets received/sec;

Packets sent/sec;

	5
	Система мониторинга
	Температура воздуха;

Относительная влажность воздуха;


Перечень системных параметров в Таблице № 1 является базовым на основании ГК и может быть расширен или изменён в ходе эксплуатации компонентов МЦВД по согласованию с Исполнителем. Расширенный перечень описывается в Таблице № 1.1.

Таблица № 1.1.

	№

п/п
	Объект измерения
	Параметр
	Описание

	
	
	
	


6. Описание способов мониторинга каждой точки

Таблица № 2.

	Компонент МЦВД
	Объект контроля в составе компонента мониторинга
	Контролируемый параметр
	Способ мониторинга

	Видеосервер 
	Доступность видеосервера ;
	Все контролируемые параметры являются критичными *
	Zabbix


Примечание: неключевые параметры собираются Модулем мониторинга в базу данных и хранятся с целью возможности исследования возникшей ситуации.

7. Описание наблюдаемых функций ОПО компонентов МЦВД
Таблица № 3.
	№ п/п
	Функция мониторинга ОПО компонентов МЦВД
	Способ мониторинга

	1.
	Служба PostgresSQL Server
	ПА

	2.
	Служба NGP
	ПА

	3.
	Служба StatWatcher
	ПА

	4.
	Статус службы Сервера
	ПА

	5.
	Статус службы Рабочий станции
	ПА

	6.
	Служба терминального доступа (RDP)
	ПА


Примечание: службы ОПО серверных компонент МЦВД (1-3) заявлены производителем программного обеспечения Axon; Службы ОПО серверных компонент МЦВД (4-6) отслеживаются с целью определения состояния серверной операционной системы и возможности удаленного доступа к ней.
8. Информация о периодичности проведения мониторинга (измерений) ОПО и компонентов МЦВД
Таблица № 4.
	№ п/п
	Компонент МЦВД
	Объект измерений
	Периодичность

	1.
	Видеосервер для подключения 32 IP-камер. Серия

PRO, исполнение 19" 1U, до 4xHDD 3,5" Hot Swap
	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Дисковые операции (HDD)

Сетевые интерфейсы

Функции ОПО
	1 минута

1 минута

1 минута

3 минут

3 минут

3 минут

	2.
	Видеосервер VIDEOMAX-IP-52000-19»-PRO-ID3.CentOS7.OS128R1SSD.E2244G
	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Дисковые операции (HDD)

Сетевые интерфейсы

Функции ОПО
	1 минута

1 минута

1 минута

3 минут

3 минут

3 минут

	3.
	Видеосервер IPDROP Enter prise
	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Дисковые операции (HDD)

Сетевые интерфейсы
	1 минута

1 минута

1 минута

3 минут

3 минут

	4.
	Видеосервер VIDEO MAX-IP-72000-19”-PRO-ID5.R1.WS16c16.64Gb.SP
	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Дисковые операции (HDD)

Сетевые интерфейсы
	1 минута

1 минута

1 минута

3 минут

3 минут

	5.
	Видеосервер ITV-K1-RM191120-2
	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Сетевые интерфейсы
	1 минута

1 минута

1 минута

3 минут

	6.
	Видеосервер SRV-LEGION SRV240005
	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Сетевые интерфейсы
	1 минута

1 минута

1 минута

3 минут

	7.
	Видеосервер VIDEO MAX-IP-24000-19”-PROID3.CentOS7.8Gb.


	Сетевая доступность

Центральный процессор (CPU)

Оперативная память (RAM)

Сетевые интерфейсы
	1 минута

1 минута

1 минута

3 минут


9. Описание результата мониторинга каждой точки

Таблица № 5.
	Компонент МЦВД
	Параметр
	Состояние по светофорному признаку

	
	
	в норме (доступен)
	требуется вмешательство
	недоступен

	Dell PowerEdge R530

DEPO Storm 3357G2


	Сетевая доступность компонента (icmp ping)
	Пороговое значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	Processor idle time
	Более порового значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	Load average
	Более порового значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	Temperature (градусы Цельсия)
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	RAM used size
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Swap size
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Write latency
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Read latency
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Disk write Bytes/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Disk reads Bytes/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Free Megabytes (для каждого логического диска)
	Менее порогового значения
	Более порового значения
	Менее порогового значения более 3 минут

	
	Bits received/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Bits sent/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	State Physical Disk
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Disk temperature
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Smart status disk
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Storage raid status
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Служба PostgresSQL Server
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Служба NGP
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Статус службы Сервера
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Статус службы Рабочий станции
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Служба StatWatcher
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Служба терминального доступа (RDP)
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	Dell Storage NX3230 в комплекте с одной дисковой полкой Dell PowerVault MD1400

Dell Storage NX3230 в комплекте с двумя дисковыми полками Dell PowerVault MD1400


	Сетевая доступность компонента (icmp ping)
	Пороговое значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	processor idle time
	Более порового значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	Load average
	Более порового значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	Temperature (градусы Цельсия)
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	RAM used size
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Swap size
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Write latency
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Read latency
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Disk write Bytes/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Disk reads Bytes/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Free Megabytes (для каждого логического диска)
	Менее порогового значения
	Более порового значения
	Менее порогового значения более 3 минут

	
	Bits received/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Bits sent/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Статус службы Сервера
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Статус службы Рабочий станции
	Пороговое значения
	Не пороговое значение
	Не пороговое значение более 3 минут

	
	Служба терминального доступа (RDP)
	Пороговое значения

	Не пороговое значение

	Не пороговое значение более 3 минут

	Cisco WS-C2960X-24TS-L

Extreme Networks Summit X460-G2-24t-GE4-Bas


	Сетевая доступность компонента (icmp ping)
	Пороговое значения
	Менее порогового значения
	Менее порогового значения более 3 минут

	
	Load average
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	RAM used size
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Bits received/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Bits sent/sec
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	
	Temperature (градусы Цельсия)
	Менее порогового значения
	Более порового значения
	Более порового значения более 3 минут

	Система мониторинга
	Сетевая доступность компонента (icmp ping)
	Пороговое значения
	Не применимо
	Менее порогового значения

	
	Температура  воздуха
	Менее порогового значения
	Не применимо
	Более порового значения

	
	Относительная влажность воздуха;
	Пороговое значения
	Не применимо
	Более порового значения


10. Описание параметров, пороговых и эталонных значений мониторинга производительности и доступности ОПО и компонентов МЦВД
Таблица № 6.
	№ п/п
	Компонент МЦВД
	Элемент контроля
	Параметр
	Пороговые значения
	Эталонные значения (коридор значений)

	1.
	Видеосервер для подключения 32 IP-камер. Серия

PRO, исполнение 19" 1U, до 4xHDD 3,5" Hot Swap
	Server
	ICMP Ping
	0
	1

	
	
	CPU
	Processor idle time;
	15%
	15% … 100%

	
	
	
	Load average;
	85%
	85% … 1%

	
	
	
	Temperature (градусы Цельсия)
	70
	менее 70

	
	
	RAM
	RAM used size;
	85%
	до 85% включительно

	
	
	
	Swap size;
	80%
	менее 80%

	
	
	HDD
	Write latency;
	20ms
	20ms … 2 ms

	
	
	
	Read latency;
	20ms
	20ms … 2 ms

	
	
	
	Disk write Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Disk reads Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Free Megabytes (для диска C);
	менее 1 Gb
	более 1 Gb

	
	
	NIC
	Bits received/sec;
	более 800Mb
	менее 800Mb

	
	
	
	Bits sent/sec;
	более 800Mb
	менее 800Mb

	
	
	APP
	Статус службы PostgresSQL Server
	Running (1)
	Running (0)

	
	
	
	Статус службы Терминальный сервер (RDP)
	Running (1)
	Running (0)

	
	
	
	Статус службы Сервера
	Running (1)
	Running (0)

	
	
	
	Статус службы Рабочая станция
	Running (1)
	Running (0)

	
	
	
	Статус службы NGP
	Running (1)
	Running (0)

	
	
	
	Статус службы StatWatcher
	Running (1)
	Running (0)

	2.
	Видеосервер VIDEOMAX-IP-52000-19»-PRO-ID3.CentOS7.OS128R1SSD.E2244G
	Server
	ICMP Ping
	0
	1

	
	
	CPU
	Processor idle time;
	15%
	15% … 100%

	
	
	
	Load average;
	85%
	85% … 1%

	
	
	
	Temperature (градусы Цельсия)
	70
	менее 70

	
	
	RAM
	RAM used size;
	85%
	до 85% включительно

	
	
	
	Swap size;
	80%
	менее 80%

	
	
	HDD
	Write latency;
	20ms
	20ms … 2 ms

	
	
	
	Read latency;
	20ms
	20ms … 2 ms

	
	
	
	Disk write Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Disk reads Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Free Megabytes (для диска C);
	менее 1 Gb
	более 1 Gb

	
	
	
	State.physical.disk
	Not Normal (0)
	Normal (1)



	
	
	
	Smartstatus.disk
	Not PASSED (0)
	PASSED (1)

	
	
	
	Disk.temperature.hdd
	49
	менее 49

	
	
	
	Raid.state
	Not Normal (0)
	Normal (1)

	
	
	NIC
	Bits received/sec;
	более 800Mb
	менее 800Mb

	
	
	
	Bits sent/sec;
	более 800Mb
	менее 800Mb

	
	
	APP
	Статус службы PostgresSQL Server
	Running (1)
	Running (0)

	
	
	
	Статус службы Терминальный сервер (RDP)
	Running (1)
	Running (0)

	
	
	
	Статус службы Сервера
	Running (1)
	Running (0)

	
	
	
	Статус службы Рабочая станция
	Running (1)
	Running (0)

	
	
	
	Статус службы NGP
	Running (1)
	Running (0)

	
	
	
	Статус службы StatWatcher
	Running (1)
	Running (0)

	3.
	Видеосервер IPDROP Enter prise
	Storage
	ICMP Ping
	0
	1

	
	
	CPU
	Processor idle time;
	15%
	15% … 100%

	
	
	
	Load average;
	85%
	85% … 1%

	
	
	
	Temperature (градусы Цельсия)
	70
	менее 70

	
	
	RAM
	RAM used size;
	85%
	до 85% включительно

	
	
	
	Swap size;
	80%
	менее 80%

	
	
	HDD
	Write latency;
	20ms
	20ms … 2 ms

	
	
	
	Read latency;
	20ms
	20ms … 2 ms

	
	
	
	Disk write Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Disk reads Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Free Megabytes (для диска C);
	менее 1 Gb
	более 1 Gb

	
	
	NIC
	Bits received/sec;
	более 800Mb
	менее 800Mb

	
	
	
	Bits sent/sec;
	более 800Mb
	менее 800Mb

	
	
	APP
	Статус службы Терминальный сервер (RDP)
	Running (1)
	Running (0)

	
	
	
	Статус службы Сервера
	Running (1)
	Running (0)

	
	
	
	Статус службы Рабочая станция
	Running (1)
	Running (0)

	4.
	Видеосервер VIDEO MAX-IP-72000-19”-PRO-ID5.R1.WS16c16.64Gb.SP
	Storage
	ICMP Ping
	0
	1

	
	
	CPU
	Processor idle time;
	15%
	15% … 100%

	
	
	
	Load average;
	85%
	85% … 1%

	
	
	
	Temperature (градусы Цельсия)
	70
	менее 70

	
	
	RAM
	RAM used size;
	85%
	до 85% включительно

	
	
	
	Swap size;
	80%
	менее 80%

	
	
	HDD
	Write latency;
	20ms
	20ms … 2 ms

	
	
	
	Read latency;
	20ms
	20ms … 2 ms

	
	
	
	Disk write Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Disk reads Bytes/sec;
	57Mbytes/sec
	до 57Mbytes/sec включительно

	
	
	
	Free Megabytes (для диска C);
	менее 1 Gb
	более 1 Gb

	
	
	NIC
	Bits received/sec;
	более 800Mb
	менее 800Mb

	
	
	
	Bits sent/sec;
	более 800Mb
	менее 800Mb

	
	
	APP
	Статус службы Терминальный сервер (RDP)
	Running (1)
	Running (0)

	
	
	
	Статус службы Сервера
	Running (1)
	Running (0)

	
	
	
	Статус службы Рабочая станция
	Running (1)
	Running (0)

	5.
	Видеосервер ITV-K1-RM191120-2
	Switch
	ICMP Ping
	0
	1

	
	
	CPU
	Load average:
	85%
	85% … 10%

	
	
	RAM
	RAM used size;
	85%
	85% … 20%

	
	
	NIC
	Bits received/sec (на сетевой порт);
	более 850Mb (Мегабит) для обычных интерфейсов, более 850Mb*n для агрегированных интерфейсов (n-количество интерфейсов)
	менее 850Mb

	
	
	
	Bits sent/sec (на сетевой порт);
	более 850Mb (Мегабит) для обычных интерфейсов, более 850Mb*n для агрегированных интерфейсов (n-количество интерфейсов)
	менее 850Mb

	
	
	Switch
	Temperature (градусы Цельсия)
	70
	до 70 включительно

	6
	Видеосервер SRV-LEGION SRV240005
	Switch
	ICMP Ping
	0
	1

	
	
	CPU
	Load average:
	85%
	85% … 10%

	
	
	RAM
	RAM used size;
	85%
	85% … 20%

	
	
	NIC
	Bits received/sec;
	более 850Mb (Мегабит) для обычных интерфейсов, более 850Mb*n для агрегированных интерфейсов (n-количество интерфейсов)
	менее 850Mb

	
	
	
	Bits sent/sec;
	более 850Mb (мегабит) для обычных интерфейсов, более 850Mb*n для агрегированных интерфейсов (n-количество интерфейсов)
	менее 850Mb

	
	
	Switch
	Temperature (градусы Цельсия)
	70
	до 70 включительно


	7.
	Видеосервер VIDEO MAX-IP-24000-19”-PROID3.CentOS7.8Gb.
	Switch
	ICMP Ping
	0
	1

	
	
	CPU
	Load average:
	85%
	85% … 10%

	
	
	RAM
	RAM used size;
	85%
	85% … 20%

	
	
	NIC
	Bits received/sec;
	более 850Mb (Мегабит) для обычных интерфейсов, более 850Mb*n для агрегированных интерфейсов (n-количество интерфейсов)
	менее 850Mb

	
	
	
	Bits sent/sec;
	более 850Mb (мегабит) для обычных интерфейсов, более 850Mb*n для агрегированных интерфейсов (n-количество интерфейсов)
	менее 850Mb

	
	
	Switch
	Temperature (градусы Цельсия)
	70
	до 70 включительно


11. Конфигурация запросов
Таблица № 7.
	№ п/п
	Компонент МЦВД
	Запрос
	Параметр

	
	
	
	


12. Формирование отчетов

Для контроля состояния компонентов МЦВД по результатам работы модуля мониторинга формируются следующие отчеты: 

- отчет о доступности и производительности компонента МЦВД за период;

- отчет о доступности и производительности всех компонентов МЦВД за период.
12.1. Содержание отчета о доступности и производительности компонента МЦВД за период
Отчет содержит данные об отклонениях параметров доступности и производительности компонента МЦВД от пороговых значений (указанных в Таблице № 6) за отчетный период.

Формирование отчета производится на основании данных модуля мониторинга. Отчет предоставляется по требованию. Форма отчета представлена в Приложении 1.

Отчет содержит следующие поля:

1. "№" - указывается порядковый номер строки в отчете.

2. "Узел сети" - указывается наименование компонента МЦВД из таблицы Приложение 3, поле Наименование компонента.

3. "IP адрес"  - указывается IP-адрес компонента МЦВД из таблицы Приложения 3, поле IP-адрес.

4. "Наименование МЦВД" - указывается наименование МЦВД из таблицы Приложения 3, поле МЦВД.

5. "Наименование компонента МЦВД" - указывается одно из значений, обозначающих класс объекта: СХД Dell Storage NX3230, сервер DEPO Storm 3357G2, сервер Dell PowerEdge R530, коммутатор Cisco WS-C2960X-24TS-L, коммутатор Extreme Networks Summit X460-G2-24t-GE4-Bas.

6. "Дата и время обнаружения" - указываются дата и время зафиксированного Модулем мониторинга проблемного события.

7. "Дата и время восстановления" - указываются дата и время завершения проблемного события, зафиксированного модулем мониторинга ранее.

8.  "Событие"- указывается описание события с указанием наименования параметра, изменение значения которого (по сравнению с пороговым значением из Таблицы № 6) обусловило возникновение описываемого события.

9. "Длительность" - вносится длительность зафиксированного события.

12.2. Содержание отчета о доступности и производительности всех компонентов МЦВД за период

Отчет содержит информацию о средних значениях основных параметров доступности и производительности компонентов МЦВД за отчетный период.

Формирование отчета производится на основании данных модуль мониторинга. Отчет предоставляется по требованию. Форма отчета представлена в Приложении  2.Отчет содержит следующие поля:

1. "№"  - указывает порядковый номер строки в отчете.

2. "Компонент МЦВД" - указывается одно из значений, обозначающих класс объекта: СХД Dell Storage NX3230, Сервер DEPO Storm 3357G2, Сервер Dell PowerEdge R530, Коммутатор Cisco WS-C2960X-24TS-L, Коммутатор Extreme Networks Summit X460-G2-24t-GE4-Bas.

3. "Host (имя)" указывается наименование компонента МЦВД из таблицы Приложения 3, поле Наименование компонента.

4. "IP адрес" указывается IP-адрес компонента МЦВД из таблицы Приложения 3, поле IP-адрес.

5.  "Средняя загрузка CPU за период" указывается среднее значение параметра "CPU Load Average" из Таблицы № 7 для соответствующего компонента МЦВД за текущий учетный период. Указывается в процентах (%).

6. "Средняя загрузка RAM за период" указывается среднее значение параметра "RAM used size" из Таблицы №7 для соответствующего компонента МЦВД за текущий учетный период. Указывается в процентах для серверов (%), мегабайтах (MB) для коммутаторов.

7. "Средняя загрузка HDD (Write Latency)" указывается среднее значение параметров "HDD Write latency" из Таблицы № 7 для соответствующего компонента МЦВД за текущий учетный период. Не выводится для компонентов типа Коммутатор Cisco WS-C2960X-24TS-L, Коммутатор Extreme Networks Summit X460-G2-24t-GE4-Bas. Указывается в миллисекундах (ms).

8. "Средняя загрузка HDD (Read Latency)" указывается среднее значение параметров "HDD Read latency" из Таблицы № 7 для соответствующего компонента МЦВД за текущий учетный период. Не выводится для компонентов типа Коммутатор Cisco WS-C2960X-24TS-L, Коммутатор Extreme Networks Summit X460-G2-24t-GE4-Bas. Указывается в миллисекундах (ms).
9. "Средняя загрузка сетевых интерфейсов (IN)" указывается среднее значение параметра "NIC Bites received/sec" для всех сетевых интерфейсов компонента МЦВД. Указывается в мегабитах/сек Mbps.

10. "Средняя загрузка сетевых интерфейсов (OUT)" указывается среднее значение параметра "NIC Bites sent/sec" для всех сетевых интерфейсов компонента МЦВД. Указывается в мегабитах/сек Mbps.

ПРИЛОЖЕНИЯ
Приложение 1. ФОРМА ОТЧЕТА ДОСТУПНОСТИ И ПРОИЗВОДИТЕЛЬНОСТИ КОМПОНЕНТА МЦВД.

Приложение 2. ФОРМА ОТЧЕТА О ДОСТУПНОСТИ И ПРОИЗВОДИТЕЛЬНОСТИ ВСЕХ КОМПОНЕНТОВ МЦВД

Приложение 3. Перечень объектов мониторинга  компонентов  МЦВД
ПРИЛОЖЕНИЕ 1

к форме план мониторинга доступности и производительности компонентов МЦВД
Отчет о доступности и производительности компонента МЦВД за период с ____ по ___
(ФОРМА)
	№
	Узел сети
	IP адрес
	Наименование МЦВД
	Наименование компонента МЦВД
	Дата и время обнаружения
	Дата и время восстановления
	Событие
	Длительность

	1
	2
	3
	4
	5
	6
	7
	8
	9

	
	
	
	
	
	
	
	
	


ПРИЛОЖЕНИЕ 2

к форме план мониторинга доступности и производительности компонентов МЦВД
Отчет о доступности и производительности всех компонентов МЦВД  за период с ____ по ____. 
(ФОРМА)
	Метрика производительности
	Единица измерения
	Пороговое значение

	Средняя загрузка CPU за период
	Проценты
	>85%

	Средняя загрузка RAM в период
	Проценты для серверов (%), МБ (MB) для коммутаторов
	>85%

	Средняя загрузка HDD (Write\Read Latency) за период
	Миллисекунды (ms)
	>20ms

	Средняя загрузка сетевых интерфейсов 
	В Мбитах в сек (Mb)
	>850Mb


	№
п/п
	Компонент МЦВД
	Host (имя)
	IP адрес
	Средняя загрузка CPU за период
	Средняя загрузка RAM за период
	Средняя загрузка HDD (Write \ Read Latency) за период
	Средняя загрузка сетевых интерфейсов

	1.
	2
	3
	4
	5
	6
	7
	8
	9
	10

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	
	


ПРИЛОЖЕНИЕ 3

 к форме план мониторинга доступности и производительности компонентов МЦВД
Перечень объектов мониторинга компонентов МЦВД
	№
	МЦВД
	IP-адрес
	Host / Наименование компонента

	
	
	
	


Приложение 9
к Техническому заданию
Данные о сотрудниках Исполнителя для доступа к местам оказания Услуг 



	№
п/п
	Ф.И.О.
	Название организации, место работы
	Должность

	1
	2
	3
	4

	 
	 
	 
	 


Приложение 10
к Техническому заданию
Образец заполнения маркировочной бирки
	Адрес установки оборудования
	г. Красногорск, ул. Ленина д.4

	Этаж/ № помещения (на стороне А)
	2/ 224

	Ряд/ № шкафа (на стороне А)
	2/ 5

	Тип/Марка/Модель оборудования на стороне А (куда подключено)
	Модель

	Номер портал на стороне А
	12

	Этаж/ № помещения (на стороне В)
	3/ 314

	Ряд/ № шкафа (на стороне В)
	1/ 4

	Тип/Марка/Модель Оборудования на стороне В (куда подключено)
	Модель

	Номер портал на стороне В
	FA/ 02


Бирка должна быть напечатана на принтере и закреплена на обоих концах коммутационного провода (патч-корда) и должна быть легко читаема с обеих сторон.

Бирка может быть двухсторонней (печать с обеих сторон).

Крепление бирки к коммутационным проводам необходимо осуществлять пластиковыми стяжками.

Приложение 11
к Техническому заданию
ФОРМА

АКТ О МОНТАЖЕ ОБОРУДОВАНИЯ

	г.______________
	                                                                  «__»__________ 20__ г.



	МАУК «Парки Красногорска»., именуемое в дальнейшем «Заказчик», в лице _________, действующего на основании _________ с одной стороны, и _________, именуемое в дальнейшем «Исполнитель», в лице _________, с другой стороны, совместно именуемые в дальнейшем «Стороны», удостоверяют, что оборудование системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», находящееся в помещениях Исполнителя по адресу_________, Заказчиком смонтировано и подключено к сети электропитания, что подтверждается индикацией на установленном оборудовании. В состав указанного оборудования входят:

	№ п/п
	Наименование
	Модель
	Инвентарный номер и\или qr-код
	Номер (наименование) МШ

	
	
	
	
	


Настоящий Акт составлен в двух экземплярах (по одному для каждой из Сторон).

ПОДПИСИ СТОРОН:

	ОТ ЗАКАЗЧИКА
	
	ОТ ИСПОЛНИТЕЛЯ

	
	
	

	___________/ФИО/


	
	____________/ФИО/



	«____» ______________ 20____ г.
	
	«____» ______________ 20____ г.


ФОРМА

АКТ О ДЕМОНТАЖЕ ОБОРУДОВАНИЯ

	г.______________
	                                                                  «__»__________ 20__ г.



	МАУК «Парки Красногорска», именуемое в дальнейшем «Заказчик», в лице _________, действующего на основании _________ с одной стороны, и _________, именуемое в дальнейшем «Исполнитель», в лице _________, с другой стороны, совместно именуемые в дальнейшем «Стороны», удостоверяют, что оборудование системы технологического обеспечения региональной общественной безопасности и оперативного управления «Безопасный регион», находящееся в помещениях Исполнителя по адресу _________, Заказчиком демонтировано. В состав указанного оборудования входят:



	№ п/п
	Наименование
	Модель
	Инвентарный номер и\или qr-код
	Номер (наименование) МШ

	
	
	
	
	


Настоящий Акт составлен в двух экземплярах (по одному для каждой из Сторон).

ПОДПИСИ СТОРОН:

	ОТ ЗАКАЗЧИКА
	
	ОТ ИСПОЛНИТЕЛЯ

	
	
	

	___________/ФИО/


	
	____________/ФИО/



	«____» ______________ 20____ г.
	
	«____» ______________ 20____ г.
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