Приложение №5 к Контракту 
от ________________№ ___________
Описание объекта закупки (Техническое задание) 
на оказание услуг по системно-техническому обслуживанию автоматизированных рабочих мест, персонифицированному обслуживанию в области информационных технологий и компьютерной связи выделенных групп пользователей, администрированию системного программного обеспечения и поддержке работоспособности серверного и сетевого оборудования
	1.Заказчик
	МКУ «Департамент по развитию промышленности, инвестиционной политике и рекламе городского округа Электросталь Московской области»

	2.Предмет контракта
	Оказание услуг по системно-техническому обслуживанию автоматизированных рабочих мест, персонифицированному обслуживанию в области информационных технологий и компьютерной связи выделенных групп пользователей, администрированию системного программного обеспечения и поддержке работоспособности серверного и сетевого оборудования

	3.ИКЗ
	26-35053036458505301001-0011-000-0000-244

	4.Место оказания услуг
	Оказание услуг должно осуществляться по адресу, указанному в разделе «Место оказания услуг» Приложения №2 к Контракту.

	5.Срок оказания услуг
	Оказание услуг должно осуществляться в сроки, указанные в разделе «График выполнения обязательств по контракту» Приложения №2 к Контракту.

	6.КБК
	2027: 001-0113-1250106090-244- 110 000 (Сто десять тысяч) рублей 00 копеек;
2028: 001-0113-1250106090-244- 10 000 (Десять тысяч) рублей 00 копеек

	7. Программа

Подпрограмма

Мероприятие
	Управление имуществом и муниципальными финансами
Обеспечивающая подпрограмма
Расходы на обеспечение деятельности (оказание услуг) муниципальных учреждений - обеспечение деятельности органов местного самоуправления

	8.НМЦК

Цена контракта
	120 000 (Сто двадцать тысяч) рублей 00 копеек

Цена Контракта включает в себя все расходы, в том числе расходы Исполнителя, связанные с оказанием услуг, в том числе расходы на материалы, транспортные услуги, монтаж оборудования, страхование, расходы на уплату налогов, сборов и других обязательных платежей, а также иные расходы Исполнителя, связанные с исполнением Контракта. 

	9.Источник финансирования
	Городской округ Электросталь Московской области. -Собственные средства


10. Описание объекта закупки, наличие позиции в каталоге товаров, работ, услуг:

	Код позиции КТРУ
	Наименование товара, работы, услуги
	Ед. изм.
	КОЗ 2
	ОКПД2
	Характеристики товара, работы, услуги.

	95.11.10.000-00000003 - Услуги по ремонту компьютеров и периферийного оборудования (Дата начала обязательного применения позиции каталога

01.01.2027)
	Оказание услуг по системно-техническому обслуживанию автоматизированных рабочих мест, персонифицированному обслуживанию в области информационных технологий и компьютерной связи выделенных групп пользователей, администрированию системного программного обеспечения и поддержке работоспособности серверного и сетевого оборудования
	Условная единица
	21.205.02.06.02.02.006 - Услуги по техническому обслуживанию и ремонту прочего компьютерного и периферийного оборудования
	95.11.10.190 - Услуги по ремонту прочего компьютерного и периферийного компьютерного оборудования
	В соответствии с Описанием объекта закупки (Техническим заданием) 


11. Требования к оказанию услуг:

Все работы Исполнитель выполняет по месту оказания услуг в соответствии с п. 4 настоящего Описания объекта закупки без использования удаленного доступа к рабочим станциям и серверам Заказчика.

Качество оказанных услуг в соответствии с действующими нормами.

Наличие у Исполнителя действующего qr-кода.
Виды и объемы услуг: 

	Поддержка аппаратной исправности ПК и замена комплектующих компьютерного оборудования:
Для ПК, находящихся на гарантийном обслуживании:

· Диагностика неисправностей компьютерного оборудования;

· Взаимодействие от лица Заказчика с организациями, осуществляющими гарантийное обслуживание, информирование Заказчика о фактах признания случая гарантийным, причинах возникновения неисправности, сроках устранения 

· Перемещение ПК (рабочей станции);

· Демонтаж персонального компьютера (рабочей станции);

· Изменение конфигурации ПК;

· Консультации по использованию оборудования;

· Инвентаризация техники.

	Для ПК, срок гарантии на которые истек: 

· Диагностика неисправностей компьютерного оборудования;

· Изменение конфигурации ПК, с использованием комплектующих, предоставляемых Заказчиком;

· Перемещение ПК (рабочей станции);

· Демонтаж персонального компьютера (рабочей станции);

· Консультации по использованию оборудования;

· Инвентаризация техники;

Поддержка работоспособности периферийного оборудования:

· Монтаж/демонтаж периферийного оборудования в пределах здания;

· Установка и физическое подключение периферийного оборудования;

· Диагностика и устранение неисправностей (ремонт) периферийного оборудования (Запасные части и расходные материалы для устранения неисправностей (ремонта) должны предоставляться Заказчиком);

· Настройка периферийного оборудования;

· Консультации пользователей по работе с периферийным оборудованием;

· Заправка и ремонт картриджей (Запасные части и расходные материалы для устранения неисправностей (ремонта) должны предоставляться Заказчиком);

Поддержка работоспособности ПО:

· Проведение работ по обслуживанию ОС и прикладного ПО;

· Проведение работ по профилактическому обслуживанию ПО;

· Решение проблем, связанных с возникновением сбоев в работе ОС и прикладного ПО;

· Оказание консультационных услуг по работе с ПО.

· Установка программных обновлений, патчей;

· Антивирусное тестирование ПК;

· Изменение настроек сетевых драйверов, протоколов, служб и клиентов на компьютере;

· Взаимодействие с внешними организациями (разработчики ПО, поставщики оборудования и т.д.) 

· Сохранение и перенос данных Пользователей;

· Удаленное подключение к персональному компьютеру Пользователя и решение проблемы (при согласии Пользователя);

· Настройка синхронизации ПК и ноутбуков с МФУ;

· Изменение локальных прав Пользователей в ОС;

Установка и настройка нового дополнительного и прикладного ПО:

· Установка и настройка нового, дополнительного и прикладного ПО, предоставляемого Заказчиком;


Состав услуг по сервису: 

Выполняемые в рамках сервиса операции:

- Конфигурационные и настроечные работы на оборудовании

- Диагностика и локализация сбоев на оборудовании

- Блочный ремонт оборудования с использованием ЗИП Заказчика

- Проведение работ по установке обновлений прошивок оборудования;

- Проведение работ по регламентному обслуживанию оборудования 

- Проведение работ по профилактическому обслуживанию оборудования;

- Решение проблем пользователей Заказчика, связанных с возникновением сбоев в работе оборудования;

- Оказание консультационных услуг Заказчику по работе с оборудованием;

- В соответствии с заявками Заказчика, выполнение работ по изменению конфигурации оборудования;

- Монтаж и демонтаж оборудования;

- Сборка и инсталляция нового оборудования;

- Мониторинг утилизации ресурсов оборудования;

- Выдача рекомендаций Заказчику по модернизации и закупке оборудования.

- Выполнение, при необходимости, требований по лицензированию программного обеспечения.

- Аттестация системы защиты персональных данных согласно требованиям Федерального Закона РФ;

- Обучение и повышение квалификации сотрудников в области защиты персональных данных;

- Техническое и нормативное сопровождение системы защиты персональных данных.

- Подготовка уведомлений об обработке персональных данных.
Выполняемые в рамках сервиса операции:

В части администрирования и сопровождения серверной операционной системы Microsoft Windows Server, в том числе, но не ограничиваясь:
- Инсталляция, настройка, сопровождение и администрирование системного программного обеспечения (операционная система и другое системное ПО, обеспечивающее функционирование оборудования);

- Регулярная установка пакетов обновлений безопасности и сервис паков, выпущенных производителем ПО. Перед установкой производится анализ необходимости установки пакетов обновления и выполняется тестирование на тестовом стенде в аналогичной конфигурации;

- Профилактическое обслуживание системного ПО (чистка временных директорий, дефрагментация жесткого диска и т.д.);

- Круглосуточный мониторинг доступности серверов, контроль использования ресурсов операционных систем, системного ПО;

- Защита системной информации (разграничение прав доступа, резервное копирование, восстановление информации по мере необходимости);

- Администрирование операционной системы (ОС) и системного программного обеспечения (СПО);

- Решение проблем функционирования системного программного обеспечения, проведение корректирующих действий и аварийно-восстановительных работ;

В части администрирования и сопровождения службы активного каталога Active Directory (AD), в том числе, но не ограничиваясь:

- Обеспечение возможности круглосуточной авторизации пользователей и компьютеров Заказчика в службе активного каталога (AD);

- В соответствии с заявками Заказчика, выполнение работ по добавлению, удалению, перемещению учётных записей пользователей и групп безопасности Заказчика, изменению их атрибутов;

- Выполнение работ по созданию, удалению, изменению параметров основных элементов AD – групповые политики, сайты, межсайтовые соединения, доверительные отношения и др.;

- Обеспечение необходимого уровня безопасности компонентов AD – проведение аудита, настройка делегирования полномочий.

- Выполнение работ по созданию, удалению, изменению параметров основных элементов почтовой системы Заказчика – административные группы, группы маршрутизации, политики получателей, почтовые коннекторы, хранилища почтовых ящиков и др.;
В части администрирования и сопровождения файловых хранилищ на файловых серверах, в том числе, но не ограничиваясь:


- Обеспечение сотрудников Заказчика возможностью круглосуточного доступа к файлам, документам и программным компонентам, расположенным на файловых хранилищах;

- В соответствии с заявками Заказчика, выполнение работ по созданию, удалению, перемещению личных и общих папок пользователей и подразделений Заказчика, управление группами безопасности и правами доступа к общим и личным папкам;

- Обеспечение необходимого уровня безопасности файловых хранилищ – проведение аудита и настройка прав доступа к объектам;
В части администрирования и сопровождения программно-технического отказоустойчивого кластерного комплекса, в том числе, но не ограничиваясь:

- Инсталляция и первичное конфигурирование узлов кластера;

- Обеспечение отказоустойчивой конфигурации программного обеспечения, функционирующего на кластере;

- Мониторинг работоспособности, аудит доступа к узлам кластера;

- Тестирование корректности переключения между узлами кластера.
В части администрирования и сопровождения серверов печати, в том числе, но не ограничиваясь:

- Обеспечение сотрудникам Заказчика круглосуточной возможности вывода документов на печать, с использованием сетевых принтеров и МФУ внутри корпоративной сети;

- В соответствии с заявками Заказчика, выполнение работ по созданию, удалению, управлению атрибутами очередей сетевых принтеров и МФУ Заказчика;

- Обеспечение необходимого уровня безопасности принтерного сервиса – проведение аудита и настройка прав доступа к объектам сервиса.
В части администрирования и сопровождения систем хранения данных (СХД), в том числе, но не ограничиваясь:

- Выполнение конфигурирования СХД, создание RAID-массивов;

- Выполнение работ по созданию, удалению, изменению размера виртуальных дисков;

- Выполнение работ по подключению виртуальных дисков;

- Мониторинг утилизации дискового пространства;

- Выдача рекомендаций Заказчику по расширению дискового пространства, модернизации и закупке оборудования;

- Выполнение профилактических работ на оборудовании – очистка вентиляторов, удаление пыли и пр.

В части администрирования и сопровождения системы антивирусной защиты, в том числе, но не ограничиваясь:

 - Обеспечение круглосуточной антивирусной защиты и удаление обнаруженного вредоносного ПО на рабочих станциях Заказчика;

- Выполнение работ по мониторингу вирусной активности на рабочих станциях Заказчика;

- Обеспечивать наличие на рабочих станциях Заказчика последних обновлений баз антивирусных описаний (сигнатур).

- Предотвращение массового проникновения (эпидемий) в корпоративную сеть вредоносного ПО;

- Оказание помощи в очистке рабочих станций Заказчика от вредоносного ПО, наличию на них работоспособного ПО антивирусные защиты.

В части администрирования и сопровождения сетевого оборудования, в том числе, но не ограничиваясь:

- Выполнение работ по настройке оборудования;

- Внесение изменений в конфигурацию оборудования в соответствии с заявками заказчика;

- Круглосуточный мониторинг работоспособности оборудования и сетевых сервисов;

- Контроль доступа на портах коммутаторов;

- Ведение списков контроля доступа на сетевом оборудовании;

- Мониторинг выпуска производителем обновлений ПО сетевого оборудования, тестирование на стенде, обновление ПО на сетевом оборудовании;

- Внесение изменений в списки доступа в соответствии с заявками Заказчика;

- Внесение изменений в правила трансляции адресов, в соответствии с заявками Заказчика;

- Комплексное управление политикой безопасности;

- Комплексный анализ журналов ошибок на сетевом оборудовании;

- Предоставление рекомендаций Заказчику по изменению настроек сетевого оборудования.

В части администрирования и сопровождения специализированного ПО мини-АТС Panasonic, в том числе, но не ограничиваясь:

- Обеспечение работоспособности программной части системы;

- Подключение внутренних абонентов;

- Изменение именных кнопок системных телефонов;

- Диагностика неисправностей;

- Внесение изменений в конфигурацию оборудования в соответствии с заявками заказчика.

В части администрирования и сопровождения специализированного программно-аппаратного комплекса видеоконференцсвязи TrueConf, в том числе, но не ограничиваясь:

- Обеспечение работоспособности аппаратной части системы;

- Выполнение работ, направленных на бесперебойное предоставление услуг видеоконференций;

- Подготовка оборудования к работе и проверка его работоспособности;

- Управление оборудованием в ходе презентации;

- Диагностика неисправностей;

- Подключение новых абонентов к видеоконференции.

В части администрирования и сопровождения специализированного программно-аппаратного комплекса оказания услуг модуль «АИС одно окно», в том числе, но не ограничиваясь:

- Обеспечение работоспособности аппаратной части системы;

- Выполнение работ, направленных на бесперебойное предоставление услуг;

- Подготовка оборудования к работе и проверка его работоспособности;

- Диагностика неисправностей;

- Подключение новых абонентов к модулю.

В части администрирования и сопровождения системы электронного документооборота (МСЭД), в том числе, но не ограничиваясь:

- Решение проблем функционирования системного и прикладного программного обеспечения, проведение корректирующих действий и аварийно-восстановительных работ

- Текущее администрирование, контроль параметров работоспособности 

- Обеспечение безопасности доступа к ИС

- Поддержка системы защиты персональных данных;

- Выполнение, при необходимости, требований по лицензированию программного обеспечения.

- Аттестация по требованиям безопасности информации;

- Обучение и повышение квалификации сотрудников в области защиты персональных данных;

- Техническое и нормативное сопровождение системы защиты персональных данных.

- Подготовка уведомлений об обработке персональных данных.

- Настройка АРМ для работы в Web-Консолидация и Web-отчетность (установка, настройка системы, установка средств криптозащиты, обслуживание КриптоПро CSP)

- Установка сертификатов ЭЦП для государственных площадок и аккредитация на торговых площадках

- Подготовка документов для изготовления ЭЦП в Федеральном казначействе;

- Настройка АРМ для работы в zakupki.gov.ru и bus.gov.ru (установка, настройка системы, установка средств криптозащиты, обслуживание КриптоПро CSP)

- Настройка АРМ для работы в СУФД (установка, настройка системы, установка средств криптозащиты, обслуживание КриптоПро CSP)
Время оказания услуг:
Исполнитель по согласованию с Заказчиком определяет время ежедневного присутствия Исполнителя на месте оказания услуг (кроме выходных и праздничных дней) в размере 60 минут.

Во время отсутствия Исполнителя на месте оказания услуг Заказчик оставляет заявку Исполнителю по телефону. 
Время реагирования Исполнителя на заявку Заказчика в будние и предпраздничные дни – не более 1 часа, в выходные и праздничные дни – не более 2 часов.

Время устранения неисправностей по заявке Заказчика – не более 2 часов.

	Время оказания услуг Исполнителем

	Пн
	Вт
	Ср
	Чт
	Пт. и пред-праздн. дни
	Сб
	Вс
	Праздн. дни

	9-18
	9-18
	9-18
	9-18
	9-17
	10-16
	10-16
	10-16


12. Гарантийный срок оказываемых услуг: 

Исполнитель гарантирует качество и безопасность работ в соответствии с действующим законодательством Российской Федерации, а также соответствие работ требованиям Контракта.

Гарантийный срок Исполнителя: на оказанные услуги составляет 1 (один) месяц.
Требования к объему предоставления гарантий качества на оказанные услуги: гарантия качества результата услуги распространяется на все, составляющее результат услуги.

Гарантийный срок начинает исчисляться с даты подписания или утверждения Заказчиком документа о приемке, указанного в разделе «Порядок и сроки осуществления приемки и оформления результатов» приложения 2 к Контракту.

13. Требования по передаче Заказчику отчетной документации: 

Порядок и сроки осуществления приемки оказанных услуг установлен в разделе «Порядок и сроки осуществления приемки и оформления результатов» Приложения № 2 к Контракту.
Перечень и сроки предоставления отчетной документации установлены в Приложения №3 к Контракту «Перечень электронных документов, которыми обмениваются стороны при исполнении контракта».

14. Порядок оплаты: 

Порядок и сроки оплаты товара установлены в разделе: «Сведения об обязательствах сторон и порядке оплаты» Приложения №2 к Контракту.

15. Требования к участнику закупки:

Установлены требования в соответствии с ч.1, ч.1.1 ст. 31 Федеральный закон от 05.04.2013 N 44-ФЗ "О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд".
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